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A Obecna ustanoveni

Obecna ustanoveni

Preambule

Pojistovny pro Fadny a korektni vykon své

¢innosti potrebuiji velké mnoZstvi osobnich Gdajd,

jez jsou v ramci jejich Cinnosti zpracovavany.

| kdy? je pojistovaci odvétvi vysoce legislativné
regulovanym oborem, &lenské pojistovny CAP se
rozhodly zdGraznit vyznam pfipisovany ochrané
soukromi a bezpe¢nosti osobnich Gdaju pfijetim
téchto Samoregulacénich standard CAP (dale

jen ,Standardy”) k aplikaci nafizeni Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna
2016, o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Gdajd a o volném pohybu
téchto Gdaju a o zruSeni smérnice 95/46/ES (obecné
nafizeni o ochrané osobnich Gdaijt, dale jen ,GDPR")!

Za timto G&elem CAP ve spolupraci se svymi &leny
vypracovala a prijala nasledujici Standardy, které
prispivaji k Ffadnému uplatfiovani GDPR a zaroven
reflektuji specifickou povahu pojistovnictvi

a konkrétni potfeby ¢lenti CAP pFi zpracovavani
osobnich udajd. Tyto Standardy jsou koncipovany
jednotné pro vSechny pfistoupivsi €leny s cilem
upfesnit uplatfiovani GDPR. Standardy predstavuiji
obecné pojatou minimalni miru ochrany subjekt(
udajd, kdy neni branéno jednotlivym ¢lendm zvolit
si v konkrétnich pfipadech vyssi miru ochrany
zpracovani osobnich udajll na zakladé jejich
specifickych potreb a postupd.

Jejich t€elem neni nahradit pravni Gpravu GDPR ani
doporucené postupy a vykladova stanoviska Ufadu

pro ochranu osobnich Gdajd (dale jen ,000U"),
Pracovni skupiny ¢l. 29 (WP29) ¢&i Evropského sboru
pro ochranu osobnich tdaji (EDPB). Standardy maiji
slouzit jako jejich doplnék a obecné interpretacni
voditko pfFi aplikaci jednotlivych zasad ochrany
osobnich Gdaji a jednotlivych povinnosti upravenych
GDPR v prosttedi pojistovnictvi.

Standardy jsou uréeny ¢lenam CAP, ktefi

ke Standard(im pristoupili, a jejich zaméstnancim,
ktefi zpracovavaiji osobni tdaje. Dobrovolné
pristoupeni ke Standard(im je vyjadfenim zavazku
kompatibility s jejich obsahem a zaroven je
vyjadienim dobré vile za¢astnénych poijistoven, jez
verejné proklamuiji respekt k ochrané osobnosti,
dlvérnosti a bezpe¢nosti osobnich Udajl, plné mife
informovanosti klienta, zvySeni jeho ochrany a rozvoji
finanéniho trhu. Pojistovny, které ke Standardtim
pristoupily, o této skute¢nosti vhodnym zplsobem
informuii své klienty.

Standardy se vztahuji na zpracovani osobnich

Gdaju klientd a pojistovacich zprostfedkovatel(,
které pojistovny zpracovavaji pfi vykonu pojistovaci
ginnosti a souvisejicich ¢innosti na tzemi CR.

Jina zpracovani, ktera jsou vlastni v zasadé

kazdému spréavci (napt. zpracovani osobnich tdaijt
zaméstnancu), nejsou predmétem téchto Standardu.
Kde je ve Standardech uvadéna poijistovna, uvedené
prava a povinnosti se obdobné poufziji i na ¢lenské
zajistovny pfi zajistovaci ¢innosti.

"Http:/eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX:32016R0679&from=CS.


Http://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX:32016R0679&from=CS.

Seznam definic a zkratek

Ve Standardech jsou pouzivany prislusné terminy
s nasledujicim vyznamem:

1)

2)

3)
4)

5)

6)

7)

8)

,citlivé adaje”: osobni daje, které tvofi zvlastni
kategorii osobnich udajd dle
¢l. 9 odst. 1 GDPR;

,dozorovy GFad": nezavisly organ vefejné moci
zfizeny ¢lenskym statem podle
¢l. 51 GDPR; v CR UOOU;

,EU": Evropska unie;
LEHP": Evropsky hospodafsky prostor;

,GDPR": nafizeni Evropského parlamentu a Rady
(EU) 2016/679 ze dne 27. dubna 2016, o ochra-
né fyzickych osob v souvislosti se zpracovanim
osobnich udaj a o volném pohybu téchto udajl
a o zrueni smérnice 95/46/ES (obecné nafizeni
o ochrané osobnich udajt);

,pIné automatizované rozhodovani”: rozhodnuti
zaloZzené vyhradné na automatizovaném zpra-
covani (zpracovani bez lidského zasahu), véetné
profilovani, které ma pro subjekt Gdajd pravni
nebo obdobné Gginky a které tak spada pod

¢l. 22 GDPR;

,pFimy marketing”: cilena a adresna komuni-
kace spocivajici v pfimém kontaktu mezi pojis-
tovnou a klientem, na zakladé které je ucinéna
nabidka produkt( nebo sluzeb. Jedna se napf.
o aktivni telemarketing, odpovédni zasilky Ci
e-mail a SMS;

,skupina podnika”: skupina zahrnuijici Fidici
podnik a jim fizené podniky, kdy podnikem je
jakakoli fyzickd nebo pravnicka osoba vykona-
vajici hospodarskou ¢innost bez ohledu na jeji
pravni formu, véetné osobnich spole¢nosti nebo
sdruzeni, ktera bézné vykonavaiji hospodarskou
éinnost, tj. napt. i pojistovna. Tradi¢né se jedna
o finanéni skupiny, jichZ je pojistovna soudastt;

9)

10)

)

12)

13)

14)

15)

A Obecna ustanoveni

.spravce”: obecné jakakoli fyzick4 nebo prav-
nickd osoba naplfujici znaky ¢l. 4 bodu 7 GDPR.
V pripadé Standard( se za spravce vesmés pova-
Zuje pfisludna poijistovna;

~subjekt adaji": fyzicka osoba, jejiz osobni Gdaje
jsou zpracovavany. Pro Ucely téchto Standard(

a pojistovaci ¢innosti se vétdinou bude jednat

0 poijisténého, pojistnika, obmysleného, poskoze-
ného anebo zajemce o pojisténi;

~ i

Jtreti zemé : stat, ktery neni ¢lenem EHP;

,zakon &. 480/2004 Sh.": zakon &. 480/2004 Sb.,
o nékterych sluzbach informacéni spole¢nosti, jenz
transponoval smérnici Evropského parlamentu

a Rady 2000/31/ES ze dne 8. ¢ervna 2000, o ur-
¢itych aspektech sluzeb informaéni spoleénosti,
zejména elektronického obchodniho styku v ram-
ci vnitfniho trhu. Pfijetim GDPR neni uplatiovani
této upravy dotéeno. Obé Upravy existuji vedle
sebe. Zakon €. 480/2004 Sb. se nedotyka tzv. ,zi-
vych telefonickych hovorQ”. V pfipadé zasilani ob-
chodnich sdéleni pojitovna musi naplnit sou¢as-
né pozadavky zakona €. 480/2004 Sb. a téZz mit

k takovému zpracovani osobnich Gdaj potiebny
Ucel a pravni zaklad dle GDPR. Pfipadny souhlas
dle zakona €. 480/2004 Sb. vSak neni souhlasem
dle GDPR a nemusi naplnit podminky GDPR;

,zakon o AML": zakon ¢&. 253/2008 Sb., o né&kte-
rych opatfenich proti legalizaci vynost z trestné
¢innosti a financovani terorismu;

,zakon o distribuci pojisténi a zajisténi": zakon
€. 170/2018 Sb., o distribuci pojisténi a zajisténi;

,Z00U": zakon &. 101/2000 Sb., o ochrané
osobnich udajd.

DalSi vyrazy pouzité v textu Standard(l odpovidaji
svym vyznamem vyznamu, ktery je jim pfisuzovan
GDPR.



B PoZadavky na zpracovani osobnich tdaji v pojiStovnictvi

Pozadavky na
zpracovani osobnich
udaju v pojistovnictvi

1

11

111

a)

b)

c)

d)

e)

Zakladni pozadavky zpracovani

osobnich udaji

Zakladni principy zpracovani osobnich adajt

Pojitovna se pfi zpracovavani

osobnich Udajl fidi nasledujicimi

principy:

veskeré osobni Gdaje pojistovna zpracovava
vzdy zakonné, korektné, transparentné

a odpovédné (uvedené principy jsou blize
vysvétleny v bodech 11.2-11.4 Standardu);

zpracovani je UCelové omezené, coZz znamena,
Ze pojistovna zpracovava osobni Gidaje pouze
pro urCité, vyslovné vyjadrené a legitimni
Ucely, pficemz osobni daje nejsou dale
zpracovavany zplsobem, ktery je s témito
ucely neslugitelny (viz bod 1.3 Standardt);

v ramci zasady minimalizace Gdajli pojistovna
zpracovava primeérené, relevantni a na nezbytny
rozsah omezené osobni Gdaje ve vztahu

k ucelu, pro ktery jsou zpracovavany;

pojistovna zpracovava presné a aktualizované
osobni Gdaje. Pokud jsou osobni Gdaje
nepresné, pojistovna zaijisti jejich opravu

¢i pfip. vymaz, k ¢emuz mUze poZzadovat
nezbytnou souéinnost (viz bod 1.1.5 Standardu);

pojistovna nezpracovava osobni Gdaje,
na zakladé kterych je mozné identifikovat

f)

11.2

subjekt Gdajt, po dobu delsi, nez je nezbytné
pro Gcely, pro které jsou zpracovavany
(viz kapitola 2 oddilu B Standard);

pojidtovna zpracovava osobni Gdaje zplsobem,
ktery zaijisti nalezité zabezpeceni a ochranu osob-
nich Gdajui (viz kapitola 4 oddilu B Standardi).

Princip zakonnosti

Aby bylo zpracovani zadkonné, musi pojistovna
zpracovavat osobni Gdaje na zadkladé nékterého
z pravnich titul uvedenych v &l. 6 GDPR

a pouze v odpovidajicim rozsahu pro stanoveny
Gcel zpracovani. Pro pojistovaci ¢innosti jsou
relevantni zejména pravni zaklady zpracovani
nezbytné pro splnéni smlouvy Ci jeji uzavieni,
zpracovani nezbytné pro splnéni zakonné
povinnosti spravce, zpracovani nezbytné pro
ucely opravnéného zajmu anebo zpracovani

na zakladé souhlasu subjektu udajt (jejich
ptehled viz bod 1.4. Standardu). V pfipadé
citlivych udaja je vedle stanoveni pravniho
zakladu dle &l. 6 GDPR potfeba zaroven naplnit
i jednu z podminek uvedenych v ¢l. 9 GDPR
(jejich ptehled viz bod 1.5 Standardu).



11.3

11.4

1.2

1.21

a)

b)

c)

d)

B Pozadavky na zpracovani osobnich tdaijii v pojisStovnictvi

Princip korektnosti a transparentnosti

Pojistovna transparentné informuje subjekt
Gdajt, které osobni daje o ném zpracovava,

v jakém rozsahu a jakym zplisobem a jaka
prava ma v souvislosti se zpracovanim téchto
osobnich udajd, a napomaha vykonu téchto
jeho prav. Subjekt udaji by mél byt dale
informovan o provadéni automatizovaného
rozhodovani a o jeho dusledcich. Pojistovna
upozorni subjekt udajll na rizika, pravidla

a zaruky zpracovani osobnich Udajt a na prava
subjektu udaju, ktera je mozno v této
souvislosti uplatnit. VSechny informace uréené
subjektu udaji poskytuje pojistovna struéné,
snadno pristupnym zplisobem a srozumitelné
(k informaéni povinnosti viz bod 1.8
Standardu).

Princip odpovédnosti

Pojistovna odpovida za dodrzeni principt
uvedenych v bodu 111 Standard(l pfi

zpracovani osobnich udajli a je schopna soulad

s nimi doloZit. Za timto Géelem pojistovna
zavede vhodna opatfeni, ktera pravidelné
aktualizuje a je schopna demonstrovat jejich
existenci a aplikaci. Takova opatfeni jsou
uvedena v kapitolach 4 a 5 oddilu B Standardd.

Pojistovna jako spravce osobnich daijti

je odpovédna za Gjmu, kterou zplsobi
zpracovanim, jez je v rozporu s GDPR.
Zpracovava-li pojistovna osobni Gidaje

v pozici zpracovatele, je za Ujmu zplisobenou

Kategorie osobnich udajt

V ramci pojistovaci ¢innosti pojistovny
zpracovavaiji rlizné kategorie osobnich udaju.
Témito kategoriemi jsou zejména:

identifikacni a kontaktni adaje (napt. jméno,
pfijmeni, datum narozeni, rodné Cislo, adresa,
telefon, e-mail, statni pfislugnost);

osobni Gdaje tykajici se rozsudk( v trestnich
vécech a trestnych ¢ind (napf. idaje o trestni
beziihonnosti pojistovaciho zprostiedkovatele);

Gdaje pro ucely underwritingu (napf. povolani,
vzdélani, provozované sporty a konicky);
Gdaje vztahuijici se k pfedmétu pojisténi (napt.
velky technicky prikaz pojiténého vozidla);

zpracovanim odpovédna pouze v pripadé, ze
nesplni povinnosti stanovené pravnimi predpisy
pro zpracovatele nebo pokud jednala nad ramec
zakonnych pokyn( spravce ¢i v rozporu s nimi.
Pojistovna maze byt odpovédnosti za Gjmu
zprosténa, pokud prokaZze, ze nenese zadnym
zplGsobem odpovédnost za udalost, ktera

ke vzniku Gjmy vedla.

11.5 PiFesnost a aktualnost zpracovani

osobnich adaju

Pro radny vykon poijistovaci ¢innosti je maximalné
podstatné, aby pojistovna disponovala presnymi
a aktualnimi osobnimi Udaiji subjektl udaja.
Obijevi-li se pfi nebo po uzavieni smlouvy
konkrétni indikace, Ze byly poskytnuty nepresné
¢i nekompletni osobni Udaje nebo doslo k jejich
zméné, pojistovna udini nezbytny vymaz nebo
opravu za Ucelem odstranéni nedostatkd.

K tomuto pojistovna mize vyZzadovat maximalni
soucinnost subjektu tdaij(.

PRIKLAD

NeohlaSeni zmeény pfijmeni napf. z ddvodu zmény
osobniho stavu klienta mze mit vliv na rychlost
a efektivnost pojistného plnéni a feSeni pojistné
udalosti, nebot pojistovna bude nejprve muset
provést identifikaci subjektu udajd, a to napf.
cestou dozadani oddaciho listu.

e) Udaje pro zjisténi potieb a pozadavki klienta
(na zékladé § 77 zakona o distribuci pojisténi
a zajisténi je pojistovna povinna pred sjednanim
anebo podstatnou zménou poijisténi ziskat
od klienta informace tykaijici se jeho pozadavk,
cilii a potreb, zejména informace o okolnostech
vedoucich klienta ke sjednani pojisténi
a nastaveni jeho konkrétnich parametr);

f) (daje potiebné pro test vhodnosti (na zakladé
§ 78 zakona o distribuci pojisténi a zajisténi
je pojistovna povinna pfed sjednanim anebo
podstatnou zménou rezervotvorného pojisténi
poskytnout klientovi radu tykajici se vhodnosti
téchto pravnich jednani pro klienta.



9

1.3

1.31

a)

B Pozadavky na zpracovani osobnich tdaijii v pojisStovnictvi

Mezi pozadované Udaje patfi: finanéni situace
klienta, znalosti a zkuSenosti klienta v oblasti
investic, rizikova tolerance klienta a jeho
schopnost nést ztraty, pravni vztahy klienta
tykajici se dalsich produktt finanéniho trhu);

citlivé udaije slouzici pfedevsim k provedeni

underwritingu. Pro Gcely Standard(l plijde

v rdmci pojistovaci ¢innosti zejména o tyto

citlivé udaije:

» ,genetické Gdaje”: osobni Udaje tykaijici se
zdédénych nebo ziskanych genetickych
znakul fyzické osoby, které poskytuiji
jedine¢né informace o jeji fyziologii Ci
zdravi a které vyplyvaji zejména z analyzy
biologického vzorku dotyéné fyzické osoby;

e _biometrické Gdaje”: osobni Gidaje vyplyvaijici
z konkrétniho technického zpracovani
a tykaijici se fyzickych €i fyziologickych
znak{ nebo znakd chovani fyzické osoby,
které umoznuji nebo potvrzuji jedineénou

Uéely zpracovani v pojistovnictvi

Pojistovna zpracovava osobni Gdaje

a jejich kategorie pro Gcely vyplyvaijici z jeji
éinnosti. Pojistovna se zavazuije stanovit
Gcely zpracovani osobnich Gdajl v souladu
s pravnimi predpisy a takto stanovené Gcely
respektovat.

Pojitovna zpracovava osobni Gdaje pro rizné
Ucely, jejichZz obecny prehled je uveden dale,
pficemz pro kazdy ucel potfebuje pravni zaklad
zpracovani osobnich Gdaja (pravni zaklady
pouZitelné v pojistovnictvi jsou uvedeny

v bodu 1.4 Standard(). Pojistovna muze jedny
osobni Gdaje ¢i jednu kategorii osobnich Gdajt
zpracovavat pro rtizné Gcely. Pojistovna stanovi
jiz v okamziku shromazdovani nebo nakladani
s osobnimi Udaji konkrétni, jednoznacné

a legitimni Gcely, pro které budou osobni Gdaje
zpracovavany.

V souladu se zasadou minimalizace

Gdaju pojistovna zpracovava osobni Gdaje
pouze v rozsahu pfiméfeném, relevantnim

a omezeném na to, co je nezbytné z hlediska
Gceld jejich zpracovani.

h)

identifikaci, napt. zobrazeni obli¢eje nebo
daktyloskopické Udaije;

e ,Udaje o zdravotnim stavu”: osobni Gdaje
tykaijici se télesného nebo dusevniho zdravi
fyzické osoby, véetné udajll o poskytnuti
zdravotnich sluZeb, které vypovidaji o jejim
zdravotnim stavu;

Gdaje z monitoringu (nap¥. Udaje ziskané

na zakladé zaznam( z jednani, zaznamu
telefonickych hovord, zdznamu o vyuZivani
on-line sluzeb, zaznam( o komunikaci

s klienty a prohliZzeni webu pojistovny, Gdaje
o zasilanych obchodnich sdélenich, tdaje

z mobilnich aplikaci);

Gdaje zpracovavané v souvislosti s plnénim
pojistné smlouvy a vyuzivanim sluzeb

(napt. adaje o sjednani a vyuzivani sluzeb &i
o nastaveni smluv a parametrech pojisténi,
predané informace k feSeni pojistné udalosti,
Gdaje ziskané b&hem likvidace).

PRIKLAD

Neni diivodné od klienta vyZzadovat predloZzeni
vypisu z trestniho rejstfiku pro Gcely sjednani
smlouvy o havarijnim pojisténi.

b)

Pojistovna zpracovava osobni Gidaje pro
stanoveny Gcel/Gcely. Osobni Gdaje poskytnuté
pro jeden UcCel nelze v souladu s principem
Gcelového omezeni dle bodu 111 Standard( bez
dalSiho uzivat k jinému Gcelu.

Pokud poijistovna zjisti, Ze pottebuije
zpracovavat osobni Gdaje i pro jiné Ucely,
nez jsou ty, pro které osobni Gdaje plvodné
shromazdila, mUze tak uc¢init pouze:
¢ pokud to umoZfuije pravni predpis EU nebo CR,
e byl-li k tomu udélen souhlas subjektu udaji
anebo
e je zpracovani pro jiny GcCel slucitelné s Gcely,
pro které byly osobni (daje shromazdény.
V takovém pripadé pojistovna vidy mj.



B PoZadavky na zpracovani osobnich tdaji v pojiStovnictvi

zohledni jakoukoli vazbu mezi témito Gcely,
povahu osobnich Gdajli (zejména zda se
nejedné o citlivé tidaje), okolnosti, za nichz
byly Gdaje shromazdény, mozné dlsledky
zamysleného dalSiho zpracovani pro
subjekty udajl a existenci vhodnych zaruk,
napf. Sifrovani nebo pseudonymizace.

PRIKLAD |

E-mailova adresa klienta (anebo telefonni &islo
pro SMS komunikaci), ktera byla klientem poijis-
tovné poskytnuta pti uzavieni smlouvy pro Gcely
jejiiho plnéni, nesmi byt bez dalSiho uzita k tako-
vym marketingovym uceliim, u kterych je vyzado-
van jako pravni zaklad souhlas (tedy se nejedna
o pfimy marketing, nebot tam je pravnim zakla-
dem opravnény zajem a souhlas klienta neni tre-
ba). Pojistovna musi v takovém ptipadé obdrzet
predchozi souhlas klienta se zpracovanim osob-
nich Udaji - e-mailové adresy - pro Gcéely téchto
nepfimych marketingovych a obchodnich sdéleni
(napft. nabidek sluzeb ttetich stran).

PRIKLAD II

Skuteénost, ze pojistovna nékteré tdaje ziska
z verejné dostupnych zdrojll, neznamena
automaticky, Ze Gcel jejich dalSiho zpracovani
je slucitelny s Ucelem, pro ktery byly osobni
Udaje pGvodné zverejnény. Vzdy je nezbytné
peclivé zvazit veSkeré vySe uvedené podminky
slucitelnosti zpracovani.

V pripadech dlivodného podezieni pojistovny

na podvodné &i protipravni jednani bude novy
ucel - prevence a vySetfovani pojistnych pod-
vod( a jiné protipravni ¢innosti - zpracovani
osobnich udajl ziskanych z vefejnych zdrojl

s nejvétsi pravdépodobnosti vyhodnocen jako
slucitelny s ptivodnim tGcelem, jimz bylo jejich
zverejnéni k zpracovani nezbytnému pro ucely
opravnénych zajmu pojistovny ¢i tieti strany spo-
Civajicich zejména v ochrané pravnich narokd. To
v8ak plati kromé pripadu, kdy pred témito zajmy
maiji pfednost zajmy nebo zakladni prava a svo-
body subjektu Gdajl vyzaduijici zvySenou ochranu
osobnich Gdajti, predevsim pokud je subjektem
udaju dité.

1.3.2

a)

PFed uvedenym dal3im zpracovanim pojistovna
poskytne subjektu udajl informace o tomto
jiném Ucelu a jeho pravech, ledaze iz subjekt
Gdajt takové informace ma.

Pojistovna zpracovava osobni Gidaje zejména
za nasledujicimi ucely:

vykon pojistovaci a zajistovaci ¢innosti
a ¢innosti z nich vyplyvaijicich:
¢ jednani o smluvnim vztahu, které se tyka

kromé samotného uzavieni pojistné smlouvy
i pfipravy modelaci a navrh;

e zjistovani potieb a pozadavkd klienta
a dalSich udajt potfebnych pro test
vhodnosti (napt. finanéni situace klienta,
ieho znalosti a zkugenosti v oblasti investic);
tyto Gdaje jsou nezbytné pro splnéni
zakonné povinnosti poskytnout doporuceni,
resp. radu klientovi, aby se mohl fadné
rozhodnout, zda sjedna nebo zméni pojisténi
a zda je to pro néj vhodné;

e upisovani a ocenéni pojistného rizika
a stanoveni pojistného v odpovidajici vysi;

¢ rozloZeni pojistného rizika formou sjednani
zajisténi ¢i soupoijisténi a predavani
osobnich udaja zajistovnam;?

e sprava pojisténi a ukonceni pojistné
smlouvy;

e plnéni zavazkl z pojistné smlouvy,
Setfeni pojistnych udalosti, poskytovani
plnéni z pojistnych smluv a poskytovani
asistenc¢nich sluzeb;

e pfiprava statistik a pojistnématematickych
studii pro potfebu cenotvorby;

e hodnoceni a Fizeni rizik riznymi metodami,
véetné profilovani a scoringu;

e ovéreni podminek rozhodnych pro stanoveni
vySe pojistného za pojisténi odpovédnosti
za Ujmu zplsobenou provozem vozidla
u Ceské kancelare pojistiteld;

2V ptipadé rozlozeni pojistného rizika formou zajisténi a pfedavani osobnich tdajl zajistovné jsou aplikovany
obdobné pravni zaklady jako v pFipadé zpracovani osobnich Gdajti pojistovnami, a to v zavislosti na okamziku a ucéelu
jejich zpracovani. Pro pfedani osobnich tdajl zajistovné neni nezbytny samostatny souhlas subjektu tdaju, nebot

v pravnich zakladech pouzitych pro zpracovani pojistovnami je zahrnuto i pfipadné pfedani p¥isludnym zajistovnam.
Obdobné se poufzije i v pFipadé citlivych udajd (viz bod 1.5.1 Standardu).



b)

c)
d)

e)

1.4

1.41

a)

b)

c)

d)

B Pozadavky na zpracovani osobnich tdaijii v pojisStovnictvi

plnéni pozadavkl dozorovych a jinych statnich
organu a plnéni zakonnych povinnosti
vyplyvaijicich ze zvlastnich pravnich predpis(;®

ochrana prav a pravem chranénych zajma pojis-
tovny (napf. vymahani pohledavek a regresu);

prevence a odhalovani pojistnych podvodu
a jinych protipravnich jednani;

interni potfeby pojistovny, tedy vniténi
administrativni potfeby pojistovny;

Pravni zaklady zpracovani

Zpracovani je zakonné, pouze pokud je
provadéno v odpovidajicim rozsahu za splnéni
nejméné jedné z podminek (pravnich zaklad)
zpracovani dle ¢l. 6 odst. 1 GDPR. Pro ucely

v pojistovnictvi uvedené vySe se zejména
uplatni tyto pravni zaklady:

zpracovani je nezbytné pro plnéni smlouvy,
iejiz smluvni stranou je subjekt tdajd, nebo pro
provedeni opatfeni pfijatych prfed uzavienim
smlouvy na Zadost tohoto subjektu Gdajd

(¢l. 6 odst. 1 pism. b] GDPR);

zpracovani je nezbytné pro plnéni pravni
povinnosti, ktera se na spravce vztahuije
(¢l. 6 odst. 1 pism. c] GDPR);

zpracovani je nezbytné pro Ucely opravnénych
zajmU prisluSsného spravce ¢i treti strany,
kromé pripad(, kdy pred témito zajmy maiji
pfednost zajmy nebo zakladni prava a svobody
subjektu Udajl vyzaduijici ochranu osobnich
Gdajd, zejména pokud je subjektem Gdajll dité
(¢l. 6 odst. 1 pism. f] GDPR);

subjekt udajd udélil souhlas se zpracovanim
svych osobnich adajli pro jeden &i vice
konkrétnich ucelt (¢l. 6 odst. 1 pism. a] GDPR).

Souhlas subjektu tdajl je pouze jednim

z pravnich zakladl pouzitelnych pro zpracovani
osobnich udaju. Pojistovna vyuziva pravni
zaklad souhlasu pouze v pfipadech, kdy
nemUze vyuzit Zadny z dalSich pravnich zakladd
zpracovani osobnich adajli rozvedenych dale.

f) vznik, sprava a ukonéeni vztaht se
zprostfedkovateli a obchodnimi partnery;

g) nabizeni vlastnich sluzeb (pfimy marketing);
h) oslovovani potencialnich klient(;

i) nabizeni produktd a sluzeb teetich stran a pre-
davani osobnich udaja tfetim stranam (zejména
v ramci skupiny podnikd) pro tento ucel;

i) predavani osobnich Gdaj v ramci skupiny
podnik{l pro vnitfni administrativni Gcely;

k) hodnoceni kvality nabizenych sluzeb.

1.4.2 Zpracovani nezbytné pro plnéni smlouvy
nebo pro provedeni opatfeni pFijatych
pfed uzavienim smlouvy:

1.4.21 Pojitovna zpracovava osobni (idaje jiz od doby
jednani o uzavreni pojistné smlouvy s klientem
a déle v pripadé uzavieni smlouvy po celou
dobu trvani pojisténi. Tento pravni zaklad se
pouZije jenom pro zpracovani osobnich tdaja
subjektu udajl, ktery je smluvni stranou
pojistné smlouvy, kterd s nim byla nebo ma
byt uzavrena.

Ke zpracovani osobnich udajd na zakladé toho-
to pravniho zakladu tak dochazi zejména pfi:

a) jednani o uzavieni pojistné smlouvy
a hodnoceni pojistného rizika;

b) uzavieni pojistné smlouvy a jeji spravy;

c) zaznamenavani telefonickych hovort
a elektronické komunikace pro Ucely uzavreni
smlouvy a plnéni smluvnich povinnosti z ni;

PRIKLAD

Hovory tykajici se konkrétni smlouvy nebo pojistné
udalosti, stiznosti na postup pojistovny ve vécech
tykajicich se uzaviené pojistné smlouvy, hovory
potencialnich klientt k obdrzeni informaci pred
uzavienim pojistné smlouvy apod.

3 Jedné se predevsim o zakon €. 277/2009 Sb., o pojistovnictvi, zakon ¢&. 168/1999 Sb., o pojisténi odpovédnosti
za Gjmu zplsobenou provozem vozidla, zdkon o AML, zakon €. 164/2013 Sb., o0 mezinarodni spolupréaci pfi spravé dani,
danové predpisy, zakon o distribuci pojisténi a zajisténi apod.



d)
e)

1.4.2.2

a)

b)

c)

d)

1.4.3

1.4.31

e)

f)
g9)

h)

B PoZadavky na zpracovani osobnich tdaji v pojiStovnictvi

Setfeni pojistnych udalosti;

poskytovani plnéni z pojistné smlouvy.

Na pravnim zakladé plnéni smlouvy pojistovna
zpracovava zejména tyto kategorie udaiji:

identifikaéni a kontaktni Gdaje klienta (napt.
iméno, prijmeni, rodné ¢islo, telefonni ¢islo,
e-mail);

osobni Udaje vztahuijici se k predmétu
pojisténi (napt. velky technicky prakaz
pojisténého vozidla);

citlivé osobni Gdaje (napt. Gdaje o zdravotnim
stavu), jejichz zpracovani musi téz naplnit
podminky ¢l. 9 GDPR (viz bod 1.5 Standardu);

s

Gdaje pro ucely underwritingu (napf. povolani,
vzdélani, provozované sporty a konicky).

Zpracovani nezbytné pro splnéni pravni
povinnosti:

Pojistovna pti provozovani pojistovaci ¢innosti
musi zpracovavat osobni daje pro plnéni
pravnich povinnosti, které ji ukladaji pravni
pfedpisy CR nebo EU.

Mezi zpracovani osobnich Gdaji na zakladé
plnéni pravnich povinnosti patfi zejména:

zjiStovani pozadavk(l a potieb klienta
a finan¢nich Gdaj v ramci testu vhodnosti
pro Gcely poskytovani doporucéeni a rady;*

uchovavani dokument(l a zdznamu z jednani;®

poskytovani souginnosti Ceské narodni
bance, soudlim, orgadntim ¢innym v trestnim
fizeni, exekutordim, notariim, insolvenénim
spravciim a dalsim orgdniim verejné moci dle
prislusnych pravnich predpis(;®

uplatihovani opatfeni proti legalizaci vynost
z trestné ¢innosti a financovani terorismu
za Ucelem zabranéni zneuzivani finan¢niho
systému pojistovny;’

“ Zakon o distribuci pojisténi a zajisténi.
5 Zakon o distribuci pojisténi a zajisténi.
6 Napt. zakon ¢&. 277/2009 Sb., o pojidtovnictvi, zakon ¢&. 141/1961 Sb., trestni Fad, zakon ¢. 120/2001 Sb., exekuéni Fad.
7 Zakon o AML.

8Z4akon ¢. 69/2006 Sb., o provadéni mezinarodnich sankci.

9Zakon €. 168/1999 Sb., o pojisténi odpovédnosti za Ujmu zplisobenou provozem vozidla a 0 zméné nékterych
souvisejicich zakont (zakon o pojisténi odpovédnosti z provozu vozidla).

0§ 129b zakona ¢&. 277/2009 Sb., o pojistovnictvi.
"Zakon €. 164/2013 Sb., o mezinarodni spolupraci pfi spravé dani a o zméné dalsich souvisejicich zakon.

k)

14.4

1.4.41

a)

plnéni povinnosti vyplyvaijicich z uplathovani
mezinarodnich sankci:®

zpracovani osobnich Gdajll pojistovnou nebo
Ceskou kancela¥i poijistitelt v souvislosti

s pInénim povinnosti u pojisténi odpovédnosti
z provozu vozidla, véetné vedeni zakonnych
evidenci Udajli a souvisejiciho predavani
Ceské kancela¥i poijistitel(;®

vzajemné informovani a sdileni informaci
mezi pojistovnami za Gc¢elem prevence

a odhalovani pojistného podvodu a dalsiho
protipravniho jednani;™

shromazdovani informaci tykajicich se
osob, na které se v jiném staté vztahuiji
dariové povinnosti, a pfedavani téchto tdajt
pfislusnym organtm finanéni spravy."

Zpracovani nezbytné pro Ucely opravnénych
zajmua:

Pojigtovna zpracovava osobni Gdaje

na pravnim zakladé opravnéného zajmu
pojistovny &i tieti strany, prevazuje-li tento
zajem pojistovny nad opravnénymi zajmy,
zakladnimi pravy a svobodami subjektu tdajd.
Ke zpracovani osobnich Gdajd na zakladé
tohoto pravniho zakladu tak dochazi zejména
v nasleduijicich situacich:

zpracovani udajl nesmluvnich stran,

PRIKLAD

Pojistovna zpracovava na tomto pravnim zakladé
osobni Gdaje subjektti idaju, které nejsou stranou
pojistné smlouvy. Jedna se zejména o pojisténé
osoby, a to v ramci individualniho i skupinového
pojisténi, dale o osoby obmyslené, opravnéné,
poskozené a dalSi osoby, jejichz osobni tidaje jsou
nezbytné k vykonu pojistovaci ¢innosti.

10



B PoZadavky na zpracovani osobnich tdaji v pojiStovnictvi

b) zpracovani pro Géely pfimého marketingu,

PRIKLAD

Pojistovna zpracovava na tomto pravnim zakladé
osobni tdaje pro Gcely pfimého marketingu, ktery
zahrnuje zejména nabizeni produktti pojistovny,

iiz je subjekt udajl klientem. Naopak se pravni
zaklad opravnéného zajmu neuplatni na prfedavani
osobnich Gdajli tretim stranam za G¢elem zasilani
marketingovych sdéleni, s kterymi nema subjekt
Gdajt relevantni existuijici vztah; zde je potreba
souhlas subjektu tGdajd s timto i¢elem zpracovani
(nepfimy marketing).

c) ochrana prav a pravem chranénych zajmu
pojistovny,

PRIKLAD

Pojistovna zpracovava osobni Udaje k ochrané
svych prav a pravnich narok(l v nezbytné nutném
rozsahu v ramci soudnich Fizeni ¢i fizeni pred
organy mimosoudniho feSeni spord, pfi vymahani
dluzného poijistného, regresnich postizich a dalSich
pohledavkach.

d) prevence a odhalovani pojistnych podvodu
a jinych protipravnich jednani,

e) nahravani telefonickych hovor.

PRIKLAD

Za Ucely opravnénych zajmu uvedenych pod
pism. a), ¢) a d) pojistovna nahrava telefonické
hovory a zpracovava osobni Gdaje z téchto
zaznam(l. Zaznamy hovor( jsou ulozeny

a chranény zptisobem, jenz zajistuje, Ze nejsou
dostupné neopravnénym osobam a soucasné
pojistovna prijala nezbytna opatieni zabrarujict
neopravnénému nakladani s takto ulozenymi
osobnimi Gdaiji. Pojistovna mdZe poskytnout
zaznamy organtim ¢innym v trestnim fizeni pouze
na zakladé zakona a v jeho mezich.

12 Zakon o distribuci pojisténi a zajisténi.

1.4.5 Zpracovani na zakladé souhlasu subjektu

Gdajut:

1.4.51 Souhlas je pouze jednim z pravnich zakladu

zpracovani osobnich Gdajll. Souhlas se
zpracovanim osobnich Gdajtl je pojistovnou
vyzadovan pouze v situacich, kdy neni
mozné provadét zpracovani osobnich Gdajt
na zakladeé jiného pravniho zakladu.

1.4.5.2 Pojistovna umoziuje subjektu Gdaji udélit

souhlas se zpracovanim osobnich Gdajt
zejména™ pfi zpracovani osobnich udajd pro
Géely jiného neZ tzv. ,pfimého marketingu”
(tj. v pfipadech, kdy se marketing muize
spolehnout na pravni zaklad opravnéného
zajmu - viz bod 1.4.4.1 Standardu).

PRIKLAD

Oslovovani potencialnich klientti

Prosttednictvim elektronické posty pojistovna
realizuje oslovovani subjektli tdaijtl, které nejsou
klienty pojistovny, na zakladé jejich predchoziho
souhlasu, ktery mlze byt udélen pfimo pojistovné
(napt. potencialni klient vyplni on-line formular
dostupny na webu) nebo ziskan prostiednictvim
doporuduiici osoby (nap¥. potencialni klient udéli
svlij souhlas na formulari, ktery doporucuijici preda
pojistovné).

Nicméné ve chvili, kdy potencialni klient pozada

o zpracovani nabidky poijisténi, se jiz jedna o pravni
zaklad zpracovani nezbytny pro uzavieni smlouvy
realizované na zadost subjektu Gdajt (viz bod 1.4.2
Standard). V tu chvili se potencialni klient stava
klientem a souhlas pro dalSi marketingové nabidky
pojistovny klientovi neni vyzadovan.

1.4.5.3 Ve specifickych situacich pojistovna

umoziuje subjektu Gdajd udélit vyslovny
souhlas se zpracovanim osobnich Gdaju.
Vyslovny souhlas nelze dovozovat z jiného
jednoznaéného vyjadreni subjektu udaijd.
Pojidtovna umoziiuje subjektu adajd udélit
vyslovny souhlas zejména v nasleduijici
situaci:

1



B PoZadavky na zpracovani osobnich tdaji v pojiStovnictvi

a) plné& automatizované individualni rozhodovani
dle ¢l. 22 GDPR, véetné profilovani, pokud
se nepouzije jiny pravni titul (viz bod 3.7
Standardu).

PRIKLAD

Pojitovna umoziiuje subjektu Gdajti udélit vyslovny
souhlas s automatizovanym rozhodovanim, véetné
profilovani (scoring klienta), napf. v pfipadé pojisténi
osob, kdy sjednavaci systém zcela automaticky
vyhodnoti informace o zdravotnim stavu uvedené
do zdravotniho dotazniku v rdmci pfipravy
modelace pojisténi nebo v rdAmci uzavirani pojistné
smlouvy a na zakladé obdrzenych udaji stanovi
prirazku za zdravotni stav k pojistnému.

1.4.5.4 Platné projeveny souhlas se zpracovanim

osobnich tdajll, véetné vyslovného souhlasu,
musi splfovat vSechny nasledujici podminky
pro jeho udélent:

a) Svobodny

Souhlas se poskytuje k ur¢itému acelu.
Pojistovna nemuze podmifiovat poskytnuti
svych sluZzeb souhlasem se zpracovanim
osobnich udajd, které nejsou pro poskytnuti
takové sluzby nezbytné. Souhlas je svobodné
udélen, pokud subjekt udajli mGze souhlas se
zpracovanim osobnich udajl odmitnout nebo
nasledné odvolat, aniz by to pro néj mélo
Skodlivé néasledky. Pokud existuije jiny pravni
zaklad zpracovani, souhlas se nepouzije.

PRIKLAD |

Uzavieni pojistné smlouvy nelze podminit udélenim
souhlasu se zpracovanim osobnich Gdajli pro ucely
nepfimého marketingu.

PRIKLAD II

Spravu pojistné smlouvy nelze podminit udélenim
souhlasu se zpracovanim osobnich Gdaijtl, nebot

se pouZije pravni zaklad ,zpracovani nezbytny pro
splnéni smlouvy” (viz vy3e) a souhlas tak neni tfeba
a podminéni spravy pojistné smlouvy souhlasem se
zpracovanim osobnich Gdajii neni nezbytné.

Pokud pro zpracovani osobnich udaijl
neexistuije jiny pravni zaklad pro zpracovani
(viz vy3e piehled ostatnich pravnich zaklad(
v pojistovnictvi), Ize pro zpracovani osobnich
Gdajt vyzadovat souhlas. Zejména v pripadé
citlivych adaji mdaze byt pro zpracovani
téchto udaju vyzadovan souhlas (viz bod

1.5 Standardu). Pojistovna musi v takovém
pripadé vzdy zvazit, zda existuje pfima
spojitost mezi ur€itymi osobnimi udaiji

a potfebou jejich zpracovani pro uzavieni
nebo plnéni dané smlouvy (poskytnuti
sluzby). Pojistovna v takovém pfipadé
informuje subjekt tdajd o smluvnim
pozadavku osobni Gdaje poskytnout, o jejich
nezbytnosti pro uzavieni smlouvy a moznych
dusledcich, nebude-li tak u¢inéno. Vyzadovani
takového souhlasu neni v rozporu s ¢l. 7 odst.
4 GDPR, jelikoz zpracovani citlivych udaj

je nezbytné nutné jiz pro samotné uzavieni
a plnéni smlouvy a nejedné se o zpracovani,
které by pro uzavieni ¢i plnéni smlouvy
nebylo nezbytné.

PRIKLAD

Souhlas se zpracovanim zdravotnich tdajt

u Zivotniho pojisténi (mimo pripady naplnéni
odchylky uréeni a obhajoby pravnich naroka, kdy
neni souhlas potfeba - viz bod 1.5 Standard()
napliuje uvedenou podminku nezbytnosti,
nebot bez potifebnych idajt o zdravotnim stavu
a moznosti jejich zpracovani nemuze pojistovna
uzavrit s klientem smlouvu Zivotniho poijisténi.

Uvedené se netyka tzv. ,oby€ejnych necitlivych
osobnich Gdaji subjektu tdajt’, ktery je stranou
pojistné smlouvy, jelikoz pro ty je mozné vyuzit
pravni zaklad nezbytnosti pro plnéni smlouvy (viz
bod 1.4.2 Standardu). Takovy pravni zaklad vSak
nebyl zakotven v GDPR pro citlivé (idaje, a proto je
jejich zpracovani pro uzavreni prislusnych pojistnych
smluv podminovano souhlasem subijektl adaijdl.

b) Jednoznaény

Udéleny souhlas je jednoznacnym projevem
vlle, pokud:

* je text souhlasu oddélitelny od ostatnich
smluvnich ujednani, zejména vizualng,
aby jej subjekt tdaji mohl efektivné
a jednoduse zaznamenat;
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B PoZadavky na zpracovani osobnich tdaji v pojiStovnictvi

PRIKLAD

Souhlas se zpracovanim osobnich Gdajli nenfi
neoddélitelnou souc€asti pojistnych podminek.

* je projeven védomég, aktivné;

PRIKLAD

Souhlas se zpracovanim osobnich Gdajl je projeven
podpisem listiny, zaSkrtnutim pfisluSného pole,
pisemnym prohlasenim, Gstnim prohlasenim,
popfF. jinym dostate¢né zjevnym a prokazatelnym
zptisobem. Pokud subijekt tdajli souhlas neudéli,
pojistovna jeho osobni tidaje pro tento Gcel
zpracovavat nebude. V pfipadech, kdy GDPR
souhlas vyzaduje, neni mozné nadale vyuzivat
opt-out souhlasy, tj. predem zaskrtnuta policka,
ktera subjekt dajii musel aktivné vyskrtnout,
pokud nesouhlasil, aby jeho osobni daje byly
zpracovavany.

* je s ohledem na naléhavost situace
a zajem subjektu udaji prokazatelné
udélen prostfednictvim jakéhokoli
dokumentovatelného prostredku, kterymi
jsou napft. podpis na listing, e-mail, fax,
SMS, telefonicky hovor.

PRIKLAD

Subijekt tdaju projevil zajem o uzavieni pojistné
smlouvy na dalku prostrednictvim telefonniho
hovoru a pfi sjednani smlouvy projevil souhlas se
zpracovanim osobnich Gdajli za iéelem nabizenfi
sluzeb tretich osob, dalSich ¢lent skupiny podnik

a spolupracuijicich obchodnich partnerd. Tento Gstni
souhlas mé pojistovna zdokumentovany (nahrany).

¢) Granularita, uréity a konkrétni

Ke kazdému z ucel zpracovani osobnich
Gdajd, kde je pravnim zakladem souhlas
subjektu udajud, vyzaduje pojistovna idealné
samostatny souhlas pro kazdy z téchto
Gcell. Jeden souhlas m(iZze byt udélen pro
zpracovani vice kategorii osobnich adajt

a zahrnovat vice skute¢nych operaci/kroki

zpracovavani, pokud tyto operace sleduji
stejny Ucel. Pokud pojistovna hodla vyuzit
osobni Udaje pro jiny Gcel, pro ktery je
potfeba souhlas, musi obdrzet idealné pred
zapocCetim jejich zpracovavani novy souhlas
pro tento Gcel.

PRIKLAD

Ke zpracovani osobnich Gdajl pro zarazeni

do soutézi a pro predavani tdajll tfeti osobé, tj. ze
kde je oboje na pravnim zakladu souhlasu, jde o dva
souhlasy. Pojistovna nepozaduije v tomto pripadé
pouze jeden souhrnny souhlas, nebot jde o dva
Ucely zpracovani.

Naopak pojistovna nemusi pro predavani osobnich
Gdajti ve skupiné podnikt vyzadovat zvlast souhlas
pro kazdou spolecnost, ktera byla uvedena jako
prijemce, pokud jim Udaje predava za stejnym
Gcelem zpracovani.

d) Informovany

Subjekt udajd je informovan, k jakym Gcellim
zpracovani poskytuje svlij souhlas, a dale

o svych pravech, jako napf. pravu odvolat
souhlas (vice o informaéni povinnosti viz bod
1.8 Standardu).

e) Odvolatelny

Subjekt tdaji ma pravo svij souhlas kdykoli
odvolat, a to stejnym zplsobem, jakym jej
poskytl. V pfipadé odvolani souhlasu by méla
pojistovna byt bez ohledu na formu udéleni
souhlasu schopna prokazat, zda a kdy byl
souhlas subjektem odvolan.

PRIKLAD

Pokud byl souhlas udélen elektronicky, musi mit
subjekt dajli moznost tento souhlas odvolat

i elektronickou cestou a nemtiZe byt vyZadovano
pisemné odvolani souhlasu.

Odvolanim souhlasu neni dotéena zakonnost
zpracovani vychazejiciho ze souhlasu pred
jeho odvolanim. Odvolani souhlasu se déje
vzdy k ur€itému Gcelu, pro ktery byly osobni
Udaje zpracovavany. Odvolani souhlasu
neznamena vzdy povinnost pojistovny osobni
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B PoZadavky na zpracovani osobnich tdaji v pojiStovnictvi

Gdaje zlikvidovat, nebot pojistovné muize
prisluset jiny pravni zaklad, pro ktery mlze
pojistovna nadale drzet &i aktivné zpracovavat
osobni tdaje pro jiny ucel (napf. ochrana prav
a pravem chranénych zajmu poijistovny nebo

Pokud v8ak subjekt tdaji odvola souhlas

v pfipadé, kdy je zpracovani takovych
osobnich udaja nezbytné pro uzavieni

nebo plnéni ze smlouvy, neni pojistovna

v prodleni ani povinna konat, dokud neobdrzi

1.5

pln&ni pravnich povinnosti).

Odvolani souhlasu, stejné jako jeho
neposkytnuti, v prvé fadé nesmi jit k tizi
subjektu Udajl nebo mit pro néj prilis
zatézujici dsledky.

PRIKLAD

Pokud klient odvola souhlas se zpracovanim
osobnich Gdajii pro marketingové tcely, nem(iZe to
vést k ukonceni celé pojistné smlouvy ¢i odmitani
pojistovny nadale poskytovat plnéni dle pojistné
smlouvy.

151 Citlivé udaje

Citlivé udaje jsou v GDPR nazyvany jako
,Zvlastni kategorie osobnich Gdajt”,
kterymi jsou v pojistovnictvi primarné
Gdaje o zdravotnim stavu, genetické Gdaje
a biometrické Gdaje zpracovavané pri
uzavirani pojistné smlouvy.

S ohledem na svoji povahu jsou hodny
zvlastni ochrany. Ta tkvi v tom, Ze vyjma

klasického uréeni G¢ell a s tim souvisejiciho

pravniho zakladu v ¢l. 6 GDPR (popsaného

v bodé 1.4. Standard() musi byt téZ nalezena

jedna z taxativné vymezenych vyjimek dle
¢l. 9 odst. 2 GDPR pro jejich zpracovani.
V poijistovnictvi jsou témito vyjimkami
zejména:

a) vyslovny souhlas subjektu udajti (¢l. 9 odst. 2

pism. a] GDPR) - viz ad a) nize;

b) zpracovani (bez souhlasu subjektu Gdaja)
nezbytné pro urceni, vykon nebo obhajobu
pravnich narokd (€l. 9 odst. 2 pism. f]
GDPR) - viz ad b) niZe.

Ad a) Vyslovny souhlas subjektu tdaijti

Citlivé Gdaje pojistovna miiZze zpracovavat
na zakladé vyslovného souhlasu pro Ucely:

Zvlastni pripady zpracovani

pozadovany souhlas se zpracovanim
osobnich udaija.

PRIKLAD

Subjekt tdajt udéli vyslovny souhlas se
zpracovanim Udajl o zdravotnim stavu pro Ucely
uzavieni pojistné smlouvy Zivotniho poijisténi. Tento
souhlas jesté pred uzavienim smlouvy odvola.
Pojistovna neni nucena uzaviit s klientem smlouvu
Zivotniho pojisténi, dokud subjekt Udajt znovu
neposkytne souhlas se zpracovanim osobnich
Gdajtl, a toto neuzavreni neni povazovano za jinak
zakazany $kodlivy dtsledek odvolani souhlasu.

¢ jednani o smluvnim vztahu, uzavreni
pojistné smlouvy, pfipravy modelaci
a navrhu, zjistovani potieb a pozadavki
klienta;

e upisovani a ocenéni pojistného rizika
a stanoveni pojistného v odpovidajici vysi.

Souhlas je dobrovolny, avSak bez néj nelze
sjednat pojisténi, u néhoz pojistovna
potfebuje znat udaje o zdravotnim stavu
jesté pred vstupem do pojisténi. Souhlas
muze subjekt Gdajd kdykoliv odvolat.
Odvolanim souhlasu vSak neni dot€ena
zakonnost zpracovani Gdaji o zdravotnim
stavu a genetickych udaji do okamziku
odvolani. | kdyZz na pocatku byl vyzadovan
souhlas, dalsi zpracovani (v tomto pfipadé
jiz ziskanych) osobnich tdaj po uzavieni
smlouvy neni vazano na souhlas. Ve vztahu
ke zpracovavanym citlivym udajim

po uzavieni smlouvy neni nutno pro jejich
dalSi zpracovani ziskavat souhlas v pfipadé,
kdy se vyuZije diivod uvedeny v ad b) niZe.
Odvolani souhlasu po uzavieni smlouvy tak
nevede k ukon&eni zpracovani citlivych tdaiju
a pojistovna neni povinna p¥islusné osobni
Udaje vymazat.
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B PoZadavky na zpracovani osobnich tdaji v pojiStovnictvi

PRIKLAD

Pojistovna pti upisovani a ocenéni pojistného
rizika zpracovava osobni Udaje budouciho
pojistnika na zakladé pravniho zakladu nezbytnosti
pro splnéni smlouvy (viz bod 1.4.2 Standard().

V pripadé Zivotniho pojisténi pojistovna posuzuje
pred uzavienim pojistné smlouvy i citlivé Gidaje
(standardné Gdaje o zdravotnim stavu klienta),
které si musi vyzadat od klienta, jenz ji k takovému
zpracovani mize udélit vyslovny souhlas.

Uvedené se netyka tzv. ,obycejnych necitlivych
osobnich tdaj” subjektu Gdajt, ktery je stranou
pojistné smlouvy, jelikozZ pro ty je mozné vyuzit
pravni zaklad nezbytnosti pro plnéni smlouvy (viz
bod 1.4.2 Standard). Takovy pravni zaklad v3ak
nebyl zakotven v GDPR pro citlivé Gdaje, a proto je
jeiich zpracovani pro uzavieni prislusnych pojistnych
smluv zavislé na souhlasu subjektt tdaijdl.

Ad b) Zpracovani (bez souhlasu subjektu adajii)

1511

nezbytné pro uréeni, vykon nebo obhajobu
pravnich narokii

Je-li to nezbytné pro uréeni, vykon nebo
obhajobu pravnich naroku, zpracovava
pojistovna citlivé daje v nezbytném rozsahu
bez souhlasu zejména pro nasledujici Gcely:

e plnéni zavazk( z pojistné smlouvy, Setfeni
pojistné udalosti a poskytovani plnéni
z pojistnych smluy;

e sprava a ukonc€eni pojistné smlouvy,
s vyjimkou zmény pojistné smlouvy
zahrnuijici posouzeni pfijatelnosti
dopoijisténi, kterou pojistovna provadi
na zakladé souhlasu subjektu tdaj(;

e prevence a odhalovani pojistnych podvodl
a jinych protipravnich jednani;

e ochrana prav a pravem chranénych zajmua
pojistovny.

Z uvedeného vyplyva, Ze pojistovna
nepotrebuje souhlas napf. pro zpracovani
zdravotnich Gdajl poskozenych osob,
které uplatnily sv(j narok na nahradu tjmy
na zdravi z pojiSténi odpovédnosti.

V poijistovnictvi se uplatni téZ souhlasy dle
vnitrostatnich predpis(, konkrétné souhlas

1.5.1.2

1.5.2

1.5.21

1.5.2.2

podle § 2828 nebo § 2864 zakona ¢. 89/2012
Sb., ob¢ansky zakonik, ktery je podminkou
pro vyzadovani uréitych informaci ze strany
pojistovny. Povaha téchto souhlast dle
obc&anského zakoniku se pfijetim GDPR
neméni. Nejedna se o souhlasy dle GDPR,

a tudiz se na jejich formu a podobu neaplikuiji
podminky souhlasu GDPR rozvedené v bodu
1.4.5.4 Standardu.

U pojistnych smluv sjednanych pred
pouzitelnosti GDPR, kde byly dosud obdrzeny
souhlasy dle ZOOU, neni nutno ziskavat nové
souhlasy se zpracovanim Gdajd o zdravotnim
stavu. U téchto starych pojistnych smluv

se Udaje o zdravotnim stavu budou nadale
zpracovavat na zakladé nezbytnosti pro
urcéeni, vykon nebo obhajobu pravnich narok
za podminek uvedenych v bodu 1.5.1 ad b)
Standard(. Pfi zméné pojistné smlouvy
vyzaduijici posouzeni pfijatelnosti do pojisténi
je véak udéleni nového souhlasu nezbytné.

Osobni Gdaje tykaijici se rozsudk
v trestnich vécech a trestnych éinti

Pojitovna zpracovava osobni Gdaje tykaijici se
rozsudkd v trestnich vécech a trestnych ¢&ing,
a to v souladu s ¢&l. 10 GDPR, tj. v souladu

s ustanovenimi zdkona ¢. 141/1961 Sb.,
trestniho fadu, ve znéni pozdéjsich predpis,
a zakona ¢. 218/2003 Sb., o soudnictvi

ve vécech mladeze, ve znéni pozdéjSich
predpisy, a je-li to nezbytné pro:

e ochranu bezpecnosti a integrity finan¢niho
sektoru, v€etné prevence, odhalovani
a vySetrovani trestné Cinnosti;

e ovérovani divéryhodnosti distributort
pojisténi podle zakona o distribuci poijisténi
a zajisténi;

e evidenci pro Gc¢ely sledovani podezielych
obchodl ve smyslu zdkona o AML;

e plnéni dalSich zakonnych povinnosti.

VySe uvedenymi ustanovenimi neni dotCena
povinnost pojistovny sdilet tdaje dle § 129b
zakona €. 277/2009 Sb., o pojistovnictvi,

ve znéni pozdéjsich predpis.
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1.5.3

1.5.31

1.6

1.6.1

1.6.2

1.7.

1.71

1.7.2

B Pozadavky na zpracovani osobnich tdaijii v pojisStovnictvi

Rodna cisla

Pojidtovna pfi provozovani pojistovaci
¢innosti zpracovava také rodna ¢isla; takové
zpracovani se povaZzuije za zpracovani
nezbytné pro dodrzeni pravni povinnosti
spravce. V obecné roviné je specificka
potfeba zpracovani osobnich Gdajl, véetné
rodnych &isel, v pojidtovnictvi zakotvena

v zadkoné o pojistovnictvi, dle néhoz
~pojistovna a zajistovna p¥i provozovani

pojistovaci nebo zajidtovaci ¢innosti
zpracovava osobni Gdaje, v€etné rodnych
Cisel; takové zpracovani osobnich udajl se
povaZuje za zpracovani nezbytné pro dodrzeni
pravni povinnosti spravce”®

V souladu se zasadou minimalizace
zpracovani osobnich Gdajli zpracovava
pojistovna rodna &isla pouze v rozsahu
nezbytné nutném pro vykon pojistovaci
¢innosti.

Pfedavani osobnich udaji ve skupiné podniku

Pojidtovna si v ramci skupiny podnika,

iiz je ¢lenem, mize predavat s ostatnimi
spole¢nostmi v této skupiné osobni Gdaje
subjektl udajd pro Gcely:

e nabizeni produktl €i sluzeb,

e pokro¢ilé marketingové analyzy (napf.
vérnostnich programua),

e vnitfni administrativy.
Pravni zaklady, na nichZ k tomuto predavani

dochazi, jsou vymezeny v ramci jednotlivych
pravnich zaklad( - viz bod 1.4 Standardq.

Pro néktera predavani osobnich udaiju
ve skupiné podnik(i musi s timto postupem

vyslovit subjekt Gdajd souhlas a ¢lenové
skupiny musi byt pfedem identifikovani, a to
v souladu s podminkami pro informovany
souhlas. Klient ale nemusi znovu udélovat
souhlas s predavanim udajl ve skupiné
pokazdé, kdy dojde ke zméné ¢lent skupiny,
pokud zarovern nedochazi ke zméné ucell
nebo charakteru zpracovani a klient je

0 moznosti takové zmény informovan.

Pro zajisténi pIné informovanosti klienta
pojistovna pravidelné aktualizuje seznam
¢lent skupiny podnikd (napt. na webovych
strankach). Subjekt tdaji miize samoziejmé
kdykoli odvolat souhlas se zpracovanim
osobnich udaja tam, kde je vyZzadovan

k pfedavani a zpracovani udajl ve skupiné
podnikd, o ¢emz je informovan.

Pfredavani osobnich udaji do tfetich zemi

V ramci EU je zajiSténa stejna Groven ochrany
osobnich udajl a zaroven volny pohyb téchto
Gdajl. Rezim predavani osobnich adajl

do ttetich zemi je sjednocen a pojistovna
muzZe osobni Gdaje do tfeti zemé predat,
pouze pokud disponuije pravnim zakladem pro
takové predani (viz bod 1.7.3 Standardu).

Predavanim osobnich Gdaji do tretich zemi
nemusi byt jen jejich fyzicky prenos, ale

i vzdaleny pristup k osobnim udajiim, které
jsou uloZeny v zemi sidla pojistovny a k jejichz
zobrazeni dochazi prostfednictvim zafizeni
umisténého ve treti zemi. Pojistovna predava
osobni Gdaje do tretich zemi zpravidla

v téchto situacich:

¢ sjednani zajiSténi nebo plnéni zavazkii
ze zajistnych smluv - pojistovna predava
zpravidla minimum osobnich Udajli nebo
predava pseudonymizované osobni Udaje.
V ojedinélych pfipadech vSak mlze docha-
zet k predani vétsiho mnozstvi osobnich
Gdajl, a to napf. v pfipadé potreby sjednat
nadlimitni zajiSténi nebo pfi prekroceni
hranice pojistného plnéni, které musi byt
zajistitelem samostatné posouzeno;

e poskytovani asistenéni sluzby - zejména
v pripadé cestovniho poijisténi i vyuZiti
mezinarodniho poskytovatele asistencnich
sluzeb dochazi k pfedani osobnich udaiju
v rozsahu nezbytném pro bezproblémové
poskytnuti asistencnich sluzeb;

'8 paragraf 6 odst. 6 zakona ¢. 277/2009 Sb., o pojistovnictvi, ve znéni pozdéjSich predpist.
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B Pozadavky na zpracovani osobnich tdaijii v pojisStovnictvi

Za splnéni uvedenych podnjfnelg Ize osobni
Udaje predat bez povoleni UOOU. Vhodnymi
zarukami jsou zejména:

e IT sluzby - k predani osobnich udajl
dochézi v pFipadé, kdy pojistovna vyuziva
datového centra Ci jinych sluzeb IT ve treti
zemi nebo k ulozeni dat vyuziva cloudovych

sluzeb; e zavazna podnikova pravidla, kdy se jedna

o pfislusnym dozorovym Gfadem schva-
leny souhrn zasad zpracovani osobnich
Gdaj v ramci skupiny, ktery je zavazny pro
vSechny &leny skupiny podnik(l. Tato pravi-
dla plati pouze pro pfenos osobnich udajll
v rdmci jedné nadnarodni skupiny podnikd;

¢ ostatni dodavatelé - zejména v pfipadé,
kdy je pojistovna soucasti mezinarodni
skupiny podnik(l, mtzZe urcité sluzby
odebirat od dodavatel(i usazenych
ve tretich zemich; typicky se mliZe jednat

napr. o kontrolu klientd™; . . . —
apr. o kontrolu klientu™; e standardni smluvni dolozky - uzavfeni

smlouvy o zpracovani osobnich udajd,
prostfednictvim které se zpracovatel
ve tfeti zemi zavaze dodrzovat Uroven
ochrany osobnich tdaji obvyklou

ve statech EU;

e reporting - v pfipadé, kdy je pojistovna
soucasti mezinarodni skupiny podniki,
mUZe ad hoc dochéazet k predani
osobnich Gdajll do treti zemé, a to
zejména v ramci oznamovani ur€itych
skuteénosti (napf. pteje-li si klient poijistit
velké a nadstandardni pojistné riziko,
mUZe takové pojisténi podléhat schvaleni
materské spoleCnosti; podobné mohou byt
oznamovany téz napt. soudni a jiné spory).

e schvaleny kodex chovani, ktery mohou
dodrzovat i spravci a zpracovatelé ve treti
zemi, na kterou se GDPR nevztahuije, a tim
poskytnout vhodné zaruky pro predani
osobnich udaja do tretich zem;

e schvaleny mechanismus pro vydavani
osvédceni, které vydava dozorovy Urad
nebo vnitrostatni akreditacni organ
na dobu nejvySe tfi let a mlZe byt
obnovovano.

1.7.3 K predani osobnich Gdajl do tfeti zemé muze
doijit jen na vymezeném pravnim zakladé,
kterym je:

a) predani zalozené na rozhodnuti Evropské
komise o odpovidajici ochrané™ - neni

vyZadovano Zzadné zvlastni povoleni UOOU; L e . y
yZadovano zadné zviastni povoleni UOOU; c) K predani osobnich Gdaja do tieti zemé

ve specifickych situacich, kdy neni mozné
uplatnit Zddnou ze situaci uvedenych vysSe
v ad a) a b), mdze dojit pouze pfi splnéni
podminek ¢l. 49 odst. 1 GDPR.

b) predani zaloZzené na vhodnych zarukach
spravce a zpracovatele za podminky, Ze jsou
k dispozici vymahatelna prava subjektu adajt
a Gcinné pravni ochrana subjektd adaju.

1.8 Informovani o zpracovani

1.81 Pojistovna informuje subjekt tdaju e pokud je pravnim zakladem nezbytnost pro

v okamziku, kdy od néj ziskava osobni Gidaje
ke zpracovani a poskytne mu zejména
nasledujici informace:

Gcely opravnénych zajmu poijistovny &i treti
strany (viz bod 1.4.4 Standard), informuije
pojistovna o téchto opravnénych zajmech;

a) totoznost a kontaktni Gdaje pojistovny e pokud je pravnim zakladem souhlas, je
a pfipadného zastupce; subjekt tdajli informovan o moznosti jeho
b) cely zpracovani ziskanych osobnich udaijt odvolani (viz bod 1.4.5 Standard);

a pravni zaklady téchto zpracovani:

™ Zakon €. 253/2008 Sb., o nékterych opatfenich proti legalizaci vynost z trestné €innosti,
nebo zakon ¢. 69/2006 Sb., o provadéni mezinarodnich sankci.
s Seznam pfislusnych rozhodnuti a odpovidajicich zemi, do nichz je takto moZno osobni Gdaje predavat,

Ize nalézt na webu UOOU. Stav ke dni 1. listopadu 2017: https://www.uoou.cz/prehled-pripadu-
predavani-osobnich-udaju-do-zahranici-u-nichz-neni-nutne-zadat-urad-o-povoleni/ds-1649/p1=1649.
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B PoZadavky na zpracovani osobnich tdaji v pojiStovnictvi

c) pfipadny pFijemce nebo kategorie pfijemca
osobnich tdaja, kterym poijistovna Gdaje
predava:

e pokud ma pojistovna v imyslu predat Udaje
do treti zemé, informuije o tom - a zejména
téZ o vyuziti jednoho ze zplsob( uvedenych
v bodé 1.7.3 Standard(l a idealné identifikuje
pfislusné treti zemg;

d) prava subjektl adaja (viz kapitola 3 oddilu
B Standard), zvlasté pak, ze maiji pravo
na pristup k osobnim udajlim, pravo
na opravu, vymaz a prenositelnost osobnich
Gdajl, pravo vznést namitku;

e) pokud bude zpracovani predmétem
plné automatizovaného individualniho
rozhodovani dle ¢l. 22 GDPR, pojistovna
informuje o pouzitém postupu, jeho vyznamu
a dasledcich;

f) informace, zda je poskytnuti osobnich Gdajt
zdkonnym ¢&i smluvnim poZadavkem, popf.
pozadavkem nutnym pro uzavieni smlouvy,
informace, zda je subjekt tdajd povinen Gdaje
poskytnout, a pfipadné dlsledky neposkytnuti
téchto udaja.

Pojistovna vzdy preda subjektu adajl
kontaktni Gidaje na povérence pro ochranu
osobnich tdajd, pokud ho m3, stejné

jako informaci o pravu podat stiznost

u dozorového Gradu.

Bude-li to mozné, pojistovna informuije
subjekt udaijti také o dobé, po kterou budou
jeho osobni daje zpracovavany. Jestlize
nebude mozné takovou dobu urcit na po€atku
zpracovani, oznami pojistovna subjektu Gdaijc
alespon kritéria pro stanoveni takové doby.

1.8.2 Pokud pojistovna ziskala osobni Gidaje

nikoli pfimo od subjektu Udajli samotného,
poskytne mu nejpozdéiji do jednoho mésice
po ziskani jeho osobnich udaji anebo
nejpozdéji v okamziku prvni komunikace

se subjektem dajll anebo pfi prvnim
zpfistupnéni osobnich Gdaji - podle toho,
ktery okamzik nastane nejdfive - informace
vySe uvedené v bodu 1.8.1 Standardi. Vedle
téchto informaci pojistovna navic informuije
subjekt udaijl o zdroiji, ze kterého osobni
Udaje pochazeji, a o tom, o jaké kategorie
dotyénych udaju se jedna.

PRIKLAD

O udaje ziskané nikoli od subjektu Gdajti se

jedna v pripadé jejich ziskani od jinych sprave,

z verejné dostupnych zdrojl, od datovych broker(i
anebo od jinych subjektti idajii. Naopak o situaci
spadaijici pod bod 1.81 StandardU se jedna tehdy,
kdyz subjekt Gidaji sdm poskytne pojistovné své
osobni tidaje anebo je pojistovna ziska vlastnim
sledovanim subjektu Gdajd (napt. s vyuzitim zafizeni
¢i softwaru k automatickému zachycovani dat, jako
jsou kamery, sledovani pres wifi a dal3i). V pfipadé
ziskani osobnich Udajd vlastnim sledovanim
pojistovna nicméné vétsinou informuje subjekt
Gdajt i o zdroji a kategorii danych tdaj(i.

1.8.3 Informace je mozné subjektu Gdajl predat

prostfednictvim tFeti osoby, ktera se k tomu
smluvné zavaze. Typicky se mUze jednat

o pojistovaciho zprostifedkovatele. Pojistovny
vSak nebudou této moznosti vyuzivat
neprimérené, tedy v situacich, kdy subjekt
Udaiji od dané treti osoby takto komplexni
informace neocekava, napf. v pfipadé lékara.
Podobné muze byt zavazana smluvni strana
(také napt. pojistnik v pFipadé skupinovych
smluv Zivotniho pojisténi / leasingovych
smluv) ke splnéni informaéni povinnosti v{ci
pojisténym nebo obmyslenym osobam.

1.8.4 Pojistovna bude vSechny informace uréené

verejnosti nebo subjektu Gdaji poskytovat
ve strué¢né formé a zaroven zajisti, aby byly
snadno pFistupné a srozumitelné. Pojistovna
muiZe vyuZit tzv. ,vrstveného pFistupu”
pomoci struéného shrnuti zakladnich

ew s e

1.8.5 Informace uréené subjektim udajli mohou

byt poskytovany v elektronické podobé,
zejména prostifednictvim webovych stranek
pojistovny.

1.8.6 Pojistovny nastavi své vnitini postupy,

zejména prostfednictvim vnitfnich predpisq,
tak, aby usnadnily pfistup k praviim subjekt(
Udajtl, predevsim zplsoby pro podavani
Zadosti a pfip. i bezplatné obdrZeni pfistupu
k osobnim udajtm, dale pro opravy nebo
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1.8.7

1.8.8

B PoZadavky na zpracovani osobnich tdaji v pojiStovnictvi

vymaz osobnich Gdajd a pro uplatnéni prava
vznést namitku. O pravu vznést namitku,
pokud se uplatni, poji§tovna informuije
subjekt dajd zfetelné a oddélené od dalSich
informaci.

Jestlize se pojistovna rozhodne zpracovavat
osobni Udaje pro jiny Gcel, nez pro ktery

byly Gdaje ziskany, poskytne subjektu Gdajl
informace o tomto jiném Gcelu jesté pred
uvedenym dalSim zpracovanim. Pokud je
pravnim zakladem tohoto dalSiho zpracovani
souhlas subjektu Gdaju, vyzada si pojistovna
pred timto dalSim zpracovanim jeho souhlas
(viz bod 1.3.1 pism. b] a bod 1.4.5.3 pism. c]
Standardu).

Pojistovna nemusi poskytovat vy$e uvedené
informace v pripadé, Ze jimi subjekt udaja
jiz disponuje. Pokud se jedna o osobni Udaje

ziskané z jinych zdrojl neZ od subjektu udaija,
nemusi pojistovna navic poskytnout vyse
uvedené informace v situaci, kdy poskytnuti
téchto informaci subjektu udaji neni mozné
nebo by vyZzadovalo neimérné usili nebo je
ziskavani &i zpfistupnéni vyslovné stanoveno
pravem EU nebo CR anebo osobni tdaje
musi zlistat dGivérné s ohledem na zakonnou
povinnost mléenlivosti.

PRIKLAD

Za situaci, kdy by poskytnuti informaci subjektu
Udaju vyzadovalo neimeérné usili, je mozno
povazovat pripady zpracovani osobnich tdaj osob
Ucastnych na likvidaci pojistné udalosti, kdy s touto
treti osobou nema pojistovna zadny kontakt ani
vztah (napft. svédek dopravni nehody, jehoz Gidaje
ziska pojistovna v ramci Setfeni pojistné udalosti).
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21

211

2111

a)

b)

c)

211.2
a)

b)

c)

B PoZadavky na zpracovani osobnich tdaji v pojiStovnictvi

Doba zpracovani

Doba zpracovani

Pojistovna zajisti v rdmci svych vnitinich
postupl a proces(, aby byly doby, po které
jsou osobni Udaje zpracovavany, omezeny

na nezbytné minimum. Pojitovna zejména
stanovi Ihlty pro vymaz nebo pravidelny
prezkum osobnich Gdaijl v rdmci archiva¢nich
a skartacnich pravidel, ktera se budou vazat
k jednotlivym typlim a G¢elm zpracovani.

PFi stanoveni doby zpracovani osobnich udaijd
pojistovna vyhodnoti:

povinnost uchovavat nebo jinak zpracovavat
osobni Gdaje po dobu vyplyvajici z pravnich
predpisy;

zda opravnénost zpracovani osobnich

Gdajl prevazi nad ochranou zajmu subjektu
Gdaja a jejich prav spojenych s ochranou
osobnich Udajli v pfipadé pravniho zakladu
opravnéného zajmu;

mozZznost anonymizace, pokud jiz nenf
nutné osobni Gdaje zpracovavat s vazbou
na jednotlivé subjekty udaja.

Po uplynuti doby zpracovani pojistovna:

zajisti, aby osobni Udaje jiz nemohly byt
dale jinak zpracovavany, ale pouze uchovany
do okamziku jejich vymazu nebo skartace

nebo

osobni Udaje nadale zpracovava (zejména
archivuje'™) pro dalsi Géely zpracovani, pokud
takové jsou, nebo

osobni Udaje anonymizuije s tim, Ze nebude jiz
mozZné tyto Udaje spojit se subjektem udaija.

Pojistovna v rdmci svého interniho
kontrolniho systému pfijme pfimérené
opatfeni za u€elem plnéni povinnosti vymazu
nebo archivace osobnich tdajd.

6V pripadé, Ze je to stanoveno zdkonem o archivnictvi ¢. 499/2004 Sb.

nebo to prikazuji jiné pravni predpisy.

21.2

a)

Prehled dob zpracovani s ohledem na Gcely
zpracovani v pojistovnictvi:

Jako obecné pravidlo pojistovna zpracovava
osobni Gdaje co do jejich rozsahu a ¢asovosti
jen tak, jak je nezbytné ve vztahu k danému
Gcelu zpracovani. V takovém pfipadé, pokud
osobni Gdaje jiZ nejsou potfebné pro ucely,
pro které byly zpracovavany, doba zpracovani
pomiji a pojistovna uéini néktery z kroku
uvedenych v bodu 21.1.2 Standard(l. Nicméné
v pojistovnictvi je moZné nalézt i specifické
Ihdty zpracovani s ohledem na pfislusné
Gcely.

Vykon pojistovaci ¢innosti a ¢innosti z ni
vyplyvaijicich

V ptipadé potencialniho klienta pojistovna
zpracovava osobni (daje do konce druhého
kalendarniho roku od posledni komunikace
s takovym klientem, pokud do té doby
nedojde ke sjednani pojisténi anebo subjekt
Gdajl nepozada o provedeni opatfeni
ptijatych pfed uzavienim smlouvy (viz bod
1.4.2 Standardu).

V pfipadé uzavieni pojistné smlouvy je
pojistovna povinna zpracovavat osobni Udaje
a uchovavat dokumenty a zaznamy souvisejici
se zprostfedkovanim poijisténi nejméné

po dobu trvani smluvniho vztahu a 10 let

po jeho ukoné&eni, pokud zakon o distribuci
pojisténi a zajisténi nebo jiné pravni predpisy
nestanovi lhitu delSi. Mezi takové dokumenty
Ci zdznamy patfi i zpracovani osobnich Gdajl
tykajicich se upisovani rizik, profilovani ¢i
scoringu.

Pojigtovna zkrati dobu uchovani

na minimum pfi vyuzivani statistik

a pojistnématematickych studii k cenotvorbé
a vynalozi pfimérené usili na vyuziti
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B Pozadavky na zpracovani osobnich tdaijii v pojisStovnictvi

pseudonymizace ¢i anonymizace pro tyto za Ucelem ochrany opravnénych zajmi
Gcely zpracovani. pojistovny.

b) PInéni poZadavkii dozorovych a jinych e) Prevence a odhalovani pojistnych podvodu
statnich organt a plnéni zakonnych a jinych protipravnich jednani

povinnosti vyplyvaijicich ze zvlastnich

pravnich pFedpisii Pojistovna zpracovava osobni Gdaje

po dobu Setfeni pojistného podvodu nebo

U téchto Gceld pojistovna stanovi dobu jiné potencialni trestnépravni ¢innosti,

pro zpracovani osobnich tdaj v souladu trestniho fizeni a Ih{t souvisejicich

se zvlastnimi pravnimi predpisy. Mezi tyto s vykonem rozhodnuti a dale az po dobu

osobni Gdaje patfi i osobni Gdaje ziskané pfi dvou let po uplynuti doby proml&eni

kontrole klienta za i€elem plnéni zdkonnych odpovédnosti za protipravni jednani €i

povinnosti souvisejicich s opatfenim proti mozného naroku pojistovny nebo ttetich

legalizaci vynos( z trestné Cinnosti ¢i danové osob vU¢i pojistovné™ z pojistné smlouvy,

legislativy. z uznani dluhu nebo vyplyvaijiciho z jinych

smluvnich nebo deliktnich zavazkd nebo

¢) Ochrana prav a pravem chranénych zajmu jinych pravnich skute¢nosti (obecné se

pojistovny (nap¥. vymahani pohledavek bude jednat nejcastéji o nejvySe 15letou

a regresii) proml&eci dobu).

Pojistovna zpracovava osobni Gidaje za Gcelem f) Vznik - kon&eni vztahii

ochrany prav a pravnich narokd pojistovny, znik, sprava a ukonceni vztanu se

a to: zprostiedkovateli a obchodnimi partnery

Pojitovna je opravnéna zpracovavat
osobni Gdaje o zprostfedkovatelich &i jinych
obchodnich partnerech nejméné po dobu
trvani smluvniho vztahu a jeho sjednavani
a zaroven po dobu mozného uplatnéni
pravnich narokli z ného vyplyvajicich

a po primérenou dobu za Gu¢elem ochrany
opravnénych zajmu pojistovny.

e az po dobu dvou let po uplynuti doby
proml¢eni mozného naroku pojistovny
nebo tretich osob viéi pojitovné”

z pojistné smlouvy, z uznani dluhu nebo
vyplyvajiciho z jinych smluvnich nebo
deliktnich zavazkd nebo jinych pravnich
skute¢nosti (obecné se bude jednat napf.
o 15letou promi¢eci dobu);

e po dobu civilnépravniho Fizeni, spravniho g) Nabizeni vlastnich sluzeb (pFimy marketing)
fizeni, zvlaStniho pravniho Fizeni nebo
jinych Fizeni souvisejicich s finanénim nebo
jinym opravnénym zajmem poijistovny
a Ih(t souvisejicich s vykonem rozhodnutt;

Pokud subjekt Gdaji nevznese namitku proti
takovému zpracovani (viz bod 3.6 Standard),
pojistovna zpracovava osobni Gidaje nejméné
po dobu trvani smluvniho vztahu.
e po dobu, kdy Ize podle pravnich predpis(
uplatnit jakékoliv jiné pravni naroky h) Oslovovani potencialnich klientu
pojistovny, ¢lenl organ poijistovny,
jejich zaméstnanct, zprostfedkovateld,
obchodnich partnerq, klientl nebo jinych
tretich osob.

Pojistovna je opravnéna zpracovavat osobni
Udaje potencialnich klient(l na zakladé
souhlasu az do jeho pfipadného odvolani,
nebyl-li souhlas udélen pouze na dobu
d) Interni potFeby pojiStovny, tedy vniténi urcitou.
administrativni potieby pojistovny
i) Nabizeni produkti a sluZeb tFetich stran
a predavani osobnich adaji tfetim stranam
(zejména v ramci skupiny podnika) pro
tento ucel

Pojistovna zpracovava osobni Gdaje

na zakladé svych internich potfeb po celou
dobu trvani smluvniho vztahu a zaroven

po dobu mozného uplatnéni pravnich narokul
z ného vyplyvaijicich a po pfiméfenou dobu Pojitovna je opravnéna zpracovavat osobni

7 Stanovené zakonem €. 89/2012 Sb., ob&ansky zakonik.
'8 Stanovené zakonem ¢. 89/2012 Sb., obcansky zakonik.
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B Pozadavky na zpracovani osobnich tdaijii v pojisStovnictvi

Gdaje klient( na zakladé souhlasu az do jeho
pripadného odvolani, nebyl-li souhlas udélen
pouze na dobu urditou.

PFedavani osobnich tdaji v ramci skupiny

podnikl pro vnitFni administrativni Gcely

Pojistovna zpracovava osobni (daje

na zakladé svych potfeb skupiny podnik(
po celou dobu trvani smluvniho vztahu
a zaroven po dobu mozného uplatnéni
pravnich narokd z ného vyplyvaijicich

k)

a po prfimérenou dobu za G€elem ochrany
opravnénych zajmu pojistovny ¢&i skupiny.

Hodnoceni kvality nabizenych sluZeb

Pojistovna zpracovava osobni Gidaje tykajici
se hodnoceni kvality nabizenych sluzeb

po celou dobu trvani smluvniho vztahu.
Pojigtovna zkrati dobu uchovani na minimum
pfi hodnoceni kvality poskytovanych sluzeb

a vyuzivani statistik a vynaloZi pfimérené usili
pro vyuziti pseudonymizace ¢i anonymizace
pro tyto Ucely zpracovani.
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B PoZadavky na zpracovani osobnich tdaji v pojiStovnictvi

3 Prava subjektu adaju

31 Prava subjektu udaju

311  Pojistovna stanovi postupy, které usnadni
vykon prav subjektt udajd (napf. mechanismy
pro podavani zadosti, obdrzeni bezplatného
pristupu k osobnim adajlim, uplatnéni prava
vznést namitku apod.).

31.2 Pojistovna informuje subjekty Gdajd o nize
uvedenych pravech a zplsobech, jakymi
pojistovna zajidtuje uplatiovani jejich prav
(informatni povinnost viz bod 1.8 Standardu).

31.3 Pro tyto pfipady si pojistovna ovéfuje identitu
subjektu Gdaji vhodnymi metodami &i jejich

3.2 Pravo na pristup

3.21 Subjekt udajli ma pravo pozadovat
po pojistovné, aby mu sdélila, zda a jaké
osobni Gdaje o ném zpracovava. Subjekt
Gdajll ma zejména pravo na pfistup
k informacim obsazenym v bodech 1.8.1
a 1.8.2 oddilu B Standardl.

3.2.2 Pravo na pfistup se naopak nevztahuje
na osobni Udaje:

kombinaci. Metoda, resp. mira zajisténi
autentizace, by méla byt imérna rizikovosti
uplatnéného prava.

PRIKLAD

Vhodnymi metodami k ovéreni identity mohou byt
komunikace s klientem prostfednictvim ovéreného
kanalu, jako je prostredi uzivatelského Uctu nebo
sada otazek s predem definovanymi odpovédmi,
které subjekt udajli sdm uvedl pfi prvotni
identifikaci podle dokladu totozZnosti.

PRIKLAD

Pojistovna nebude poskytovat Gidaje tykajici se
zdravotniho stavu tretich osob. Pojistovna téZ neni
povinna poskytnout pravo na pristup jednotlivci
za Ucelem zjisténi, zda byl uréen subjektem udajt
jako obmyslena osoba v pojistné smlouvé.

a) které by mohly ohrozit vySetfovani 3.2.3 Subjekt dajii ma pravo na jednu bezplatnou

trestnych ¢inl nebo aktivity tykajici se boje
proti legalizaci vynos( z trestné ¢innosti
a financovani terorismu;

b) které by mohly ohrozit povinnost mi¢enlivosti;

c) kterymi mohou byt neptiznivé dotéena prava
a svobody jinych osob.

kopii o ném zpracovavanych osobnich

Udajl. Za dalsi kopie, o které subjekt tdaiju
pozada, mlzZe pojistovna Gctovat pFiméreny
poplatek na zakladé administrativnich
naklad(. Pojistovna zpravidla poskytne kopii
zpracovavanych osobnich adajd ve formé,
kterou je Zadost podana, vEetné elektronické.
Kopii pojistovna poskytne ve Ih(ité jednoho
meésice, kterda mlZe byt prodlouzena o dalsi
dva mésice, a to s ohledem na sloZitost, pFip.
velky pocet Zadosti, o ¢emz je subjekt udajl
informovan do jednoho mésice od doruceni
Zadosti o kopii.
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3.3

3.31

3.4

3.41

3.4.2

a)

b)

c)

3.5

3.51

B Pozadavky na zpracovani osobnich tdaijii v pojisStovnictvi

Pravo na opravu

Subjekt Gdajii ma pravo pozadat pojistovnu
o opravu nepresnych daju. Pojistovna ovéri,
zda osobni (idaje, k nimZ se Zadost vztahuije,
jsou prfesné a aktualni. NeZ jsou osobni
Gdaje ovéreny, je jejich zpracovani omezeno
(po jejich usp&sném ovéreni dochazi

k opétovnému zahajeni zpracovani, o kterém
je klient pred jeho zapoc¢etim informovan).
Pojistovna zajisti, Ze uplatnéné pravo

na opravu bude zohlednéno i pfi pfipadné
obnové dat ze zaloZnich zdrojt ¢i archivd.

Pravo na vymaz

Subjekt Gdaji ma pravo, aby pojistovna
jeho osobni Gidaje v uréitych pripadech dale
nezpracovavala (tzv. ,pravo byt zapomenut”).

Subjekt Gdaji mlZe pozadat pojistovnu

0 vymaz napf. v téchto pripadech:

pojistovna jiz nepotiebuje osobni Gidaje pro
Gcel, ke kterému je zpracovavala (otazka lhit
zpracovani u jednotlivych Gcelt viz kapitola 2
oddilu B Standardu);

pojistovna zpracovavala osobni tidaje

na pravnim zakladé souhlasu, subjekt udajl
tento souhlas odvolal a jiny zadklad zpracovani
neni dan;

subjekt daji podal ispéSnou namitku proti
zpracovani osobnich Gdajl zpracovavanych

na zakladé opravnéného zajmu (viz bod 3.6

oddilu B Standardu).

Pravo na prenositelnost

Subjekt Gdaji ma pravo ziskat své osobni
Gdaje ve strukturovaném, bézné pouzivaném
a strojové Citelném formatu a ma dale pravo
poZadat, aby pojistovna pf¥imo predala tyto
jeho osobni Gdaje jinému spravci, pokud

je to technicky proveditelné. Pravo se
vztahuje pouze na plvodni osobni Udaje,

tj. takové, které subjekt udajli pfedal spravci.

3.3.2

3.4.3

3.4.4

3.5.2

Toto pravo se nevztahuje zejména na osobni
Udaje tykajici se prevence a vySetfovani
pojistnych podvod( ani na aktivity tykajici se
boje proti legalizaci vynos( z trestné €innosti
a financovani terorismu ¢€i jinych zakonnych
ddvodd, pokud je to ve vztahu k takovym
Gdajiim vyslovné vylouceno.

Pojigtovna v pfipadech odGvodnénych Zadosti
vymaze osobni (idaje bez zbyte¢ného odkladu.

Pojitovna v8ak nevymazZe osobni tidaje

v pripadé, kdy je opravnéna nebo povinna

je zpracovavat na zakladé jiného pravniho
zakladu (ochrana pravnich narokd, pInéni
pravni povinnosti spravce) nebo pro jiny ucel
(napt. pfedchazeni pojistnym podvodiim,

boj proti legalizaci vynosi z trestné ¢innosti
a financovani terorismu).

Pokud je vymaz osobnich Gdajti pojistovnou
odmitnut, informuije o tomto subjekt

(dajt, uvede divody odmitnuti a pouci ho

0 moznosti podat stiznost u dozorového
Ufadu a 0 mozZnosti branit se proti takovému
rozhodnuti u soudu.

Z prenositelnosti jsou vylou¢eny osobni
Udaje odvozené nebo vyvozené z Udaiju
poskytnutych subjektem tdaju.

Vyuziti prava na pfenositelnost neznamena au-
tomaticky vymaz osobnich Gdaju pojistovnou.
Pojistovna neodpovida za zpracovani prove-
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3.5.3
a)

b)

c)

3.5.4

3.6

3.61

3.6.2

3.7

3.71

B PoZadavky na zpracovani osobnich tdaji v pojiStovnictvi

dené subjektem udajl nebo jinou spole¢nosti
pfijimaijici tyto osobni tdaje.

Prenositelnost se uplatni pouze, pokud:

pojistovna zpracovava osobni tidaje
automatizované (nejedna se napf. o vedeni
fyzického spisu);

pravnim zakladem zpracovani je bud souhlas
subjektu Gdajt, nebo plnéni smlouvy;

vykonem prava na prenositelnost nebudou
nepfiznivé dotéena prava tretich osob
(napt. anamnéza ttetich osob ve zdravotni
dokumentaci).

Pravo na prenositelnost se v oblasti
pojistovnictvi vztahuje zejména
na tyto osobni Gdaje:

Pravo na namitku

Proti zpracovani osobnich Gdajli pojistovnou
na pravnim zakladé opravnéného zajmu (viz
bod 1.4.4 oddilu B Standardl) maze subjekt
Gdaj vznést namitku. V pojistovnictvi mize
jit zejména o ucely pfimého marketingu
zahrnuijici profilovani.

Pokud subjekt Gdajl vznese namitku proti
zpracovani osobnich Gdajl pro Géely prfimého
marketingu, prestane pojistovna osobni Gdaje
pro tento Ucel zpracovavat.

a)

b)

3.5.5

a)

b)

3.6.3

3.6.4

Gdaje subjektu Gdajd, které védomé a primo
poskytl pojistovné (napt. na formulafi

0 oznameni pojistné udalosti, klientem
zaslana |ékaFska zprava);

zakladni osobni Udaje poskytnuté klientem
v pojistné smlouvé.

Toto pravo se vSak nevztahuje zejména
na nasledujici osobni Udaije:

odvozené osobni Gdaje (napf. vysledky
revizni prohlidky provedené na objednavku
poijistovny, vysledky profilovani);

osobni Gidaje zpracovavané poijistovnou
pouze na zakladé jinych zakladl, nez je plnéni
smlouvy a souhlas subjektu udajd (napf.
plnéni pravnich povinnosti v oblasti boje
proti legalizaci vynos( z trestné ¢innosti

a financovani terorismu).

U ostatnich G&elll pojitovna namitce vyhovi,
ledaze prokaze, ze jeji opravnéné dlvody pro
zpracovani prevazuji nad zakladnimi pravy

a svobodami subjektu udajl, jehoz osobni
Udaje maiji byt zpracovavany, anebo Ze je dalsi
zpracovani nezbytné pro uréeni, vykon nebo
obhajobu pravnich narokd poijistovny.

Toto pravo se nevztahuje zejména

na zpracovani osobnich udaji provadéna
pojistovnou na zakladé jinych pravnich
zaklad(i nez opravnény zajem (uvedenych
v bodé 1.4 oddilu B Standard(, napft. plnéni
pravni povinnosti).

Automatizované rozhodovani a profilovani

Subjekt Gdaji ma pravo nebyt pfedmétem
7adného rozhodnuti pojistovny zaloZzeného
plné na automatizovaném zpracovani,
véetné profilovani. Toto omezeni se tyka
pouze takovych rozhodnuti, ktera by méla
pravni U¢inky pro subjekt udaji nebo se ho
obdobnym zplisobem vyznamné dotkla.

PRIKLAD

Pojistovna muiZze vyuZivat pIné automatizované
zpracovani pro marketingové Ucely, které nema
pravni Gcinky pro subjekt udaiju ani se ho
obdobnym zplisobem vyznamné nedotyka.

25



3.7.2

3.7.3

a)

B PoZadavky na zpracovani osobnich tdaji v pojiStovnictvi

VySe uvedené omezeni se tyka jen plné
automatizovanych zpracovani, tj. takovych,
kde neni do rozhodovaciho procesu zahrnut
lidsky zasah.

| pfes omezeni uvedené v bodé 3.71
oddilu B Standardt muze poijistovna plné
automatizované rozhodovani, véetné
profilovani, pouzit, avéak pouze pokud:

je nezbytné k uzavieni nebo plnéni pojistné
smlouvy mezi subjektem daju a pojistovnou;

PRIKLAD

Pojistovna muze vyuzivat plné automatizované
zpracovani pro marketingové tcely, které nema
pravni G¢inky pro subjekt Udajt ani se ho
obdobnym zplisobem vyznamné nedotyka.

b) je povoleno pravem EU nebo ¢&lenského statu;

c) subjekt adaja udélil vyslovny souhlas

3.7.4

s timto plné automatizovanym individualnim
rozhodovanim dle ¢l. 22 GDPR.

Pojistovna ptijme pfed zapocetim provadéni
plné automatizovaného individualniho
rozhodovani opatreni zajistujici ochranu prav
a svobod a opravnénych zajm0 subjektu
Gdajl. V pripadé vydani rozhodnuti na zakladé
plné automatizovaného zpracovani, véetné
profilovani, umozni pojistovna fyzické osobég,
ktera byla pfedmétem takového rozhodnuti,
jednoduchou cestou pozadat o lidsky zasah
a rozhodnuti napadnout (¢imz soucasné
vyjad¥i sv(j nazor).
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4.

411

41.2
a)

b)

c)

d)

41.3

a)

B PoZadavky na zpracovani osobnich tdaji v pojiStovnictvi

Technicka a organiza¢ni opatreni
k ochrané osobnich udaju
a postaveni zpracovatelu

Technicka a organizacni opatreni k ochrané osobnich udajt

Vzhledem k povaze ¢innosti vykonavanych

v oblasti pojidtovnictvi existuji navazujici
specificka rizika. Pojistovna implementuje
dostatecné zaruky zavedenim vhodnych tech-
nickych a organizacnich opatfeni, pficemz
zohledni stav techniky, naklady na provedeni,
povahu a rozsah, kontext a Ucel zpracovani

i rizné pravdépodobné a zavazna rizika pro
prava a svobody fyzickych osob a zaijisti Gro-
ven zabezpeceni odpovidajici danému riziku.
Pojistovna zavedenim téchto technickych

a organizacnich opatfeni zajisti, aby se zpra-
covavaly jen osobni Gdaje nezbytné pro kazdy
konkrétni Gcel, zejména s ohledem na jejich
rozsah, doby a dostupnost.

Mezi prijatd opatfeni se mizZe radit zejména:

pseudonymizace, anonymizace a Sifrovani
osobnich udaju;

zajisténi dlvérnosti, integrity, dostupnosti

a odolnosti systémi a sluzeb zpracovani,
napft. pravidelné zalohovéani, dodrzovani zasad
bezpecného vyvoje aplikaci;

zajisténi obnovy dostupnosti osobnich adajl
a pfistupu k nim véas v pripadé fyzickych ¢i
technickych incident(;

pravidelné testovani, posuzovani a hodnoceni
ucinnosti zavedenych technickych
a organizacnich opatreni.

Pojistovna zavede technicka a organiza¢ni
opatfeni k ochrané zpracovavanych tdaja

a k zajisténi bezpe¢nosti zpracovani, mezi néz
se fadi:

fyzickad bezpectnost - systém opatreni, ktera
maiji neopravnéné osobé zabranit pfistupu

k informacim, popf. pfistup nebo pokus o néj
zaznamenat (kombinace opatfeni fyzické
bezpetnosti a technickych prostiedki);

b)

c)
d)

e)
f)

)
h)

k)

4.4

a)

b)

c)

nastroj pro ochranu integrity komunikacnich
siti;
nastroj pro ochranu pred Skodlivym kédem;

nastroj pro detekci kybernetickych
bezpe€nostnich udalosti;

aplikaéni bezpeénost;
kryptografické prostiedky;
nastroj pro zajistovani trovné dostupnosti;

zajisténi toho, aby systémy pro
automatizovana zpracovani osobnich udaiju
pouzivaly pouze opravnéné osoby;

zajisténi toho, aby fyzické osoby opravnéné
k pouzivani systém( pro automatizovana
zpracovani osobnich Gdajl mély pristup
pouze k osobnim udajlim odpovidajicim
opravnéni téchto osob, a to na zakladé
zvlastnich uzivatelskych opravnéni zfizenych
vyluéné pro tyto osoby;

pofizovani elektronickych zaznamu, které
umozni urcit a ovéfit, kdy, kym a z jakého
ddvodu byly osobni tdaje zaznamenany nebo
jinak zpracovany;

zabranéni neopravnénému pfistupu
k datovym nosic¢im.

Pojistovna stanovi minimalni poZadavky
technického zabezpeceni tykajici se vSech
zpracovatelll osobnich (daji. Mezi pfijaté
poZadavky se vedle opatfeni uvedenych

v bodu 41.3 pism. h)-k) oddilu B Standardu
radi:

pouzivani legalniho a aktualizovaného
operacniho systému;

pouzivani antivirového reSent;

dodrzovani fyzické bezpe€nosti.
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B Pozadavky na zpracovani osobnich tdaijii v pojisStovnictvi

4.2 Pseudonymizace a anonymizace osobnich udaju

4.21

4.2.2

a)
b)

c)

4.2.3

4.2.4

4.3

4.31

4.3.2

Pojistovna zavede vhodna opareni

k minimalizaci zpracovani osobnich udajt

a k pseudonymizaci nebo anonymizaci
osobnich udajl. Zavedeni téchto opatfeni je
provadéno na zakladé vlastniho vyhodnoceni
pojistovny.

Jako mozné pseudonymizaéni techniky
pojistovna vyuZiva napt.:
zasifrovani Gdajt (reverzibilni);

hashovani prostfednictvim uréeného klice
a soucasné ponechani ¢i odstranéni
tohoto kli¢e;

tokenizace.

Pokud pojistovna nema Gcel a pravni zaklad,
aby mohla osobni Gdaje subjektu Gdajd

dale zpracovavat (napt. po uplynuti doby
zpracovani, viz kapitola 2 oddilu B Standardu),
prislusné osobni Gdaje vymaZe anebo je
anonymizuie.

Jako mozné anonymizaéni techniky
v systémech pojistovny jsou vyuZivany
zejména tyto:

Vyuziti zpracovateli

Pojistovna mZe jako zpracovatele osobnich
Gdaj zapojit mnozstvi externich subjektl
raznych kategorii. Pro pojistovny, které se
nachazeji v roli spravce osobnich Gdaju,
tvofi nejvyznamnéjsi kategorii zpracovatel(l
v ramci pojistovaci ¢innosti pojistovaci
zprostredkovatelé. Nize uvedena ustanoveni
obsahuiji pravidla vyufZiti pojistovacich
zprostiedkovatelll jako hlavnich zpracovatelt
osobnich udajd v rdAmci distribuce pojisténi
a zajisténi, nicméné pojistovna postupuie
obdobné i pfi vyuziti jinych zpracovateld.

V rdmci nélezité pozornosti (due diligence)
pfi vybéru zpracovatel(l osobnich udajd a pro

a)

b)

c)

vymaz vSech informaci z databazi, které jsou
povazovany za osobni Gdaje, az na Groven,
kdy zbytkové Gdaje iz neodpovidaiji definici
osobniho Udaje dle terminologie GDPR;
zobecnéni, pfi kterém se osobni Gdaje

v databazi pojistovny upravi tak, aby byly
natolik nekonkrétni, Ze urcity subjekt tdaju jiz
nebude identifikovatelnym;

seskupeni, pfi némz administrator ¢i systém
pouZije osobni Udaje tak, Ze vytvori novy
systém dat, v némz plvodni data spojuie.

PRIKLAD

Promichani hodnot mezi zaznamy; generovani
nahodnych hodnot; ndhrada hodnot z externiho
Ciselniku.

4.2.5

a)

Pseudonymizovana nebo anonymizovana
data, ktera jsou zejména nezbytna pro fun-
govani kliGovych systém pojistovny nebo
nezbytna pro dalsi pojistnématematické
kalkulace, pro vytvareni analytickych modelq,
vyzkum a vyvoj produktl a sluZeb, analyzy
vyvoje trhu anebo pro historické, statistické

a védecké ucely, pojistovna vesmés zpracova-
va ve svych informacnich systémech.

dostatecné zajiSténi prav subjekt( Gdajt
a zaroven splnéni povinnosti vztahujicich
se na spravce osobnich Gdaju pojistovna
pfi vybéru zpracovatelll dodrzuje zejména
nasleduijici:

pojistovna povéfuje zpracovanim osobnich
Gdaja pouze zpracovatele, ktefi poskytuii
dostatecné zaruky zavedenim vhodnych
technickych a organiza¢nich opatfeni
(viz bod 4.1.4 oddilu B Standardu),
spliuji pozadavky pravnich predpist
tykajicich se ochrany osobnich tdaijl

a zajisti ochranu prav subjektu adajt. PFi
provéfovani dostate€nosti zavedenych
technickych a organiza¢nich opatfeni se
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b)

c)

4.4

4.41

4.4.2

4.43

B Pozadavky na zpracovani osobnich tdaijii v pojisStovnictvi

pojistovna zamé&fuje napf. na rozsah trovné
zabezpeceni zpracovatelskych systémd,
spravu pristupovych opravnéni do takovych
systému a prijata organiza¢ni opatieni
zarucujici, Ze béhem zpracovani osobnich
Gdaja nedojde k jejich Gniku, zméné, ztraté
ani jinému neopravnénému zasahu do prav
subjektu tdaijd;

pojistovna zpfistupni osobni Gidaje
zpracovateli ke zpracovani az ve chvili
zavedeni opatteni dle pism. a);

zpracovani osobnich Gdajll zpracovatelem
se fidi zpracovatelskou smlouvou uzavienou
v pisemné formé a spliuijici naleZitosti
uvedené v ¢l. 28 GDPR.

433

V souladu s povinnosti souginnosti provadi
pojistovna kontrolu zpracovateltl osobnich
Gdajd s cilem minimalizovat rizika neoprav-
néného zasahu do prav subjektu adaju.
Vzhledem k objemu zpracovavanych Gdajt je
kladen daraz predevsim na kontrolu pojistova-
cich zprosttedkovatel(. Zajmem poijistovny je,
aby zpracovani osobnich Gdaju pojistovacimi
zprostredkovateli nebylo na Gjmu subjektu
Gdajt. Pfi provadéni kontrol postupuije pojis-
tovna nebo ji povéfeny auditni subjekt v sou-
ladu s pozadavky GDPR, Standard(, relevantni
pravni Upravy, zpracovatelské smlouvy a vnitf-
nich predpist pojistovny. O provedenych
kontrolach, vysledcich a pfijatych opatfenich
si vede poijistovna dokumentaci.

Poruseni zabezpeceni osobnich adaju

Poruseni zabezpeceni osobnich tdaiju

je porusenim zabezpeceni, které vede

k ndhodnému nebo protipravnimu zniceni,

ztraté, zméné, neopravnénému poskytnuti

nebo zpfistupnéni pfenasenych, ulozenych

nebo jinak zpracovavanych osobnich Gdaja.

Za Ucelem efektivni a véasné detekce
podezieni na poruSeni zabezpecéeni
pojitovna pouZziva havarijni plan pro detekci,
analyzu a interni feSeni bezpe¢nostnich
incident(. Detekce incidentl probiha napf.
nahlaSenim ze strany zaméstnance nebo
jiného koncového uZivatele, nahlaSenim
zpracovatelem, tfeti stranou nebo
prostfednictvim automatickych detekénich
systémf, pFicemz pojistovna priibézné
vyhodnocuije funkénost téchto postup.
Nasleduje evidence a klasifikace incidentu
z hlediska zavaZnosti a jeho vyhodnoceni,
které vede k odpovidajici reakci. Pojistovna
vede evidenci o veskerych porusenich
zabezpecéeni osobnich Gdajl, v€etné popisu
feSeni a kontrolnich krokd.

Pojistovna musi ohlasit dozorovému Gradu
pouze takové poruSeni zabezpeceni osobnich
Gdajt, které pravdépodobné predstavuje
riziko pro prava a svobody fyzickych osob,

a to do 72 hodin od okamziku, kdy se
pojistovna o porudeni zabezpeceni dozvi,

444

4.4.5

4.4.6

resp. ziska znalost o tom, Ze doslo k poruseni
zabezpeceni osobnich Gdajli. Ohlaseni
dozorovému Ufadu mlze predchazet kratké
proSetfeni s cilem zjistit, zda udalost skute¢né
naplfuje znaky poruSeni zabezpecéeni, aniz by
zacala plynout [hita 72 hodin.

JiZ pFi podezfeni na poruseni zabezpecéeni
osobnich Udaju podnikne pojistovna nutna
technicka a organiza¢ni opatfeni k zamezeni
dalSiho poruseni zabezpeceni, pFip.

ke zmirnéni dasledk(, zejména se zietelem
na rizika hrozici subjekttim Gdaju.

V ptipadé, Ze interni Setfeni pojistovny

odhali poruseni zabezpec&eni, které
pravdépodobné predstavuije riziko pro prava

a svobody fyzickych osob, pojistovna sdéli
dozorovému ufadu informace dle ¢l. 33 GDPR.
Pojistovna muZe toto ohlaseni ucinit pomoci
standardizované Sablony, ktera tvofi pfilohu
téchto Standardq.

V pfipadé, kdy poruseni zabezpeceni bude mit
za nasledek vysoké riziko pro prava a svobody
fyzickych osob, oznami pojistovna poruseni
zabezpeceni osobnich Gdajli bez zbyte¢ného
odkladu pfislusnému subjektu adajt,

a to transparentné a oddélené od jinych
informaci, napf. formou e-mailu nebo jiné
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a)

b)

B Pozadavky na zpracovani osobnich tdaijii v pojisStovnictvi

adresné zpravy, a pokud mozno v jazyce,
kterému subjekt Gdajd porozumi. V oznameni
jasné a srozumitelné uvede informace dle

¢l. 34 GDPR. Toto oznameni subjektu Gdajt Ize
ve vyjimecnych pripadech provést jesté pred
ohlaSenim dozorovému Ufadu. Oznameni se
nevyzaduie, je-li spInéna kterakoli z téchto
podminek:

pojistovna zavedla nalezita technicka a orga-
nizaéni ochranna opatreni a tato opatfeni byla
pouzita u osobnich udaju stizenych porusenim
zabezpedeni osobnich Gdajd, zejména takova,
ktera €ini tyto daje nesrozumitelnymi pro
kohokoli, kdo neni opravnén k nim mit pfistup,
jako je napf. Sifrovani;

pojistovna ptijala nasledna opatteni, ktera
zajisti, Ze vysoké riziko pro prava a svobody
subjekt(l tdajli se jiz pravdépodobné neprojevi;

c) vyzadovalo by to nepfiméfené usili.

4.4.7

V takovém pripadé musi byt subjekty Gdajd
informovany stejné G¢innym zplsobem
pomoci vefejného oznameni nebo podobného
opatreni.

Vysoké riziko pro prava a svobody fyzickych
osob je vyhodnocovano na zakladé povahy
poruseni zabezpeceni, typu a mnozstvi
osobnich udajd, moznosti pfimé identifikace
jednotlivce, vaznosti pfipadnych dopadt

na jednotlivce také vzhledem ke kategoriim
stizenych subjekt( Gdaj a pfip. jejich poctu.
Dozorovy Gfad muze posoudit, Zze poruseni
zabezpeceni bude mit za nasledek vysoké
riziko, a pozadovat oznameni poruseni
subjektu udaijd.
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51

511

51.2

51.3
a)

b)

c)

d)
e)

f)

a)

B PoZadavky na zpracovani osobnich tdaji v pojiStovnictvi

Povérenec pro ochranu osobnich
udaju a posouzeni vlivu na ochranu

osobnich adajt

Povérenec pro ochranu osobnich

Pojistovna, v pfipadé naplnéni podminek
pro nutnost jeho jmenovani, zajisti véasné
jmenovani povérence pro ochranu osobnich
adajd (dale jen ,povéfenec”), aby tento mohl
byt fadné a véas zapojen do vSech procesl
a operaci zpracovani osobnich udaja, k nimz
v pojistovné dochazi. Toto jmenovani je
oznameno vSem zaméstnanciim.

PovéFencem je zaméstnanec pojistovny &i
externi pracovnik (fyzicka ¢i pravnicka osoba),
jehoz ukolem je dohliZzet na dodrzovani
vnitrostatnich, evropskych a mezinarodnich
predpisu, které se tykaji ochrany osobnich
Gdajt, a téchto Standardd.

Mezi hlavni Ukoly povérence patfi:

poskytovani informaci a poradenstvi
pojistovné o jejich povinnostech plynoucich

z GDPR ¢i jinych pravnich predpistl o ochrané
osobnich udajd;

monitorovani souladu s GDPR, jinymi pfedpisy
o ochrané osobnich Gdajd a vnitfnimi
postupy pojistovny, zejména jejimi vnitfnimi
predpisy v oblasti ochrany osobnich udaj;
poskytovani poradenstvi a odbornych

vyjadreni ve vécech posuzovani vlivu
na ochranu osobnich Gdaj(;

spoluprace s dozorovym Uradem;

plsobeni jako kontaktni misto pro dozorovy
Urad v zalezitostech tykajicich se zpracovani
a konzultaci, v€etné predchozich konzultaci

podle €l. 36 GDPR;

dohliZzeni na zajisténi vedeni, spravy
a aktualizace zaznam( o ¢innostech
zpracovani podle ¢l. 30 GDPR;

poskytovani informaci a poradenstvi
v oblastech zavadéni novych cinnosti

51.4

51.5

a)

b)

51.6

udajua

zpracovani, informovani subjektl udaja,
predavani osobnich adajl do tfetich zemi,
posuzovani postaveni pojistovny a tfetich
osob pfi zpracovani osobnich Gdaja (véetné
poradenstvi u uzavirani smluv o zpracovani).

Aby mohl tyto Ukoly Fadné plnit, ma
povérenec pravo sledovat veSkeré procesy
tykaijici se tok(i osobnich udajl subjekt(
Gdajd. Povinnosti povérence je, aby seznamil
osoby podilejici se na zpracovavani osobnich
Udajh s prisluSnymi pravnimi predpisy.

Nalezne-li povéfenec nesoulad

ve zpracovavani osobnich Gdajl pojistovny
se zakonnymi poZadavky na toto zpracovani,
je opravnén navrhnout vhodna opatreni.
Povérenec nenese osobni odpovédnost

za nesoulad zpracovani pojistovnou se
Standardy, GDPR a dal§imi pravnimi predpisy
tykajicimi se ochrany osobnich udaja.

Pojitovna véas a vhodnou formou:

zverejni kontaktni Gdaje povérence,

na zakladé kterych je pro subjekty adajd
snadno dosazitelny, na svych webovych

strankach a na jinych vhodnych mistech;

sdéli kontaktni Gdaje povérence také
pfislusnému dozorovému Uradu.

Pojitovna sdéli subjektu udaja kontaktni
Udaje povérence, kdykoliv o to pozada,
pfip. jej alespon odkaze na misto, kde tyto
Gdaje Ize nalézt.

VSechny subjekty Gdaj(, jejichZ osobni
Gdaje pojistovna zpracovava, se mohou

na povérence kdykoliv obratit a predlozit
mu své navrhy, dotazat se na informace, jez
souviseji se zpracovanim jejich osobnich
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51.7

51.8

5.2

5.21

B Pozadavky na zpracovani osobnich tdaijii v pojisStovnictvi

Gdajl, a zaslat mu stiznost tykajici se
zpracovani osobnich Gdajd, prip. jejich
fadného a dostate¢ného zabezpeceni
pojistovnou. Komunikace mezi povéfencem

a subjektem (dajl se povaZuije za divérnou
a probiha v ¢eském jazyce. Povérenec eviduje
a predava pojistovné ke zpracovani zadosti
subjektl o vykon jejich prav.

Dojde-li k aniku dat ¢i poruSeni pravnich
predpist vztahuijicich se na oblast ochrany
osobnich udajd a toto poruseni mélo

za nasledek riziko pro prava a svobody
fyzickych osob, hlasi povéfenec tyto
skute¢nosti dozorovému Gradu (viz bod 4.4
oddilu B Standardu).

Povérenec a dalSi fyzické osoby, které se
podileji na plnéni jeho Gkold v pojistovné,

jsou povinni zachovavat ml¢enlivost o v§ech
skutecnostech tykajicich se ochrany osobnich
Gdajtl, bezpeénostnich opatreni a vSech
dalSich dllezitych skute¢nostech, s nimiz se

51.9

5110

seznamili pfi plnéni Ukoll povéfence nebo

v souvislosti s nimi. Tato povinnost trva

i po skoncéeni pracovniho poméru ¢i smlouvy,
na jejimz zakladé se podileji na plnéni ukold.
Povinnosti miCenlivosti se nelze dovolavat
vuéi pojistovné, kterd povérence jmenovala,
organu ¢innému v trestnim fizeni, soudu ani
dozorovému uradu.

Povérenec je jmenovan na zakladé profesnich
kvalit, zejména na zakladé odbornych znalosti
prislusnych pravnich predpist a praxe

v oblasti ochrany osobnich tdajd. Dal$imi
pozadavky pojitovny na osobu povéfence
jsou zejména spolehlivost, zodpovédnost

a trestni bezihonnost.

Skupina podnikli se mliZze rozhodnout,

Ze jmenuje jednoho povérence pro celou
skupinu. V pfipadé, kdy pojistovna jmenuje
zahrani¢niho povérence, na svij naklad

a svou odpovédnost zajisti preklad jeho
jednotlivych vyjadieni do ¢eského jazyka.

Posouzeni vlivu na ochranu osobnich adaji

Pojistovna provadi posouzeni vlivu na ochranu
osobnich udajli ve vztahu k nové zavadénym
postupim, systém(m, programiim a jejich
zménam, pokud je pravdépodobné, Ze urcity
druh zpracovani, zejména pfi vyuzZiti novych
technologii, bude s prfihlédnutim k povaze,
rozsahu, kontextu a G¢elim zpracovani mit

za nasledek vysoké riziko pro prava a svobody
fyzickych osob (s vyjimkou pfipadu, kdy dle

5.2.2

pravnich predpis(l neni provedeni posouzeni
vlivu pojistovnou vyZzadovano).

Kazda pojistovna si vyhodnoti nutnost
provedeni posouzeni vlivu na ochranu
osobnich udajl pro své druhy zpracovani
a vyzada si posudek povérence, je-li
jmenovan.
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C Sprava a monitorovani Standardu

Sprava a monitorovani
Standardu

11

1.2

a)

Prihlaseni se ke Standardiim a soulad se Standardy

Prihlaseni se ke Standardiim, evidence

Prihlaseni se ke Standard(im je dobrovolné

a muze tak udinit kterakoli pojistovna, ktera

v dobé svého pfihlaSeni dodrzuje povinnosti ze
Standard( vyplyvaijici.

Prihlaseni se ke Standardim probiha tak, ze
doty&na pojistovna zasle CAP oznameni, jehoz
vzor tvofi pfilohu téchto Standard(, o svém
umyslu pripojit se k dodrzovani Standardd

a prohlasi, Ze dodrzuje Standardy a Ze zajisti
dodrzovani Standard( i do budoucna.

Bez zbytec¢ného odkladu po doru€eni oznameni
a prohlageni uvedenych vy$e CAP vyrozumi
pojistovnu o tom, Ze prihlagku akceptuie,

a zaradi pojistovnu do evidence pojistoven
dodrzujicich Standardy.

CAP vede vefejnou evidenci pojistoven
dodrzujicich Standardy. Tato evidence mize
byt dostupna on-line na internetovych
strankach CAP.

Soulad se Standardy

Kazda pojistovna, ktera je v evidenci pojistoven
dodrzujicich Standardy, doruéi CAP do dne

30. zafi prislusného kalendarniho roku podklad
pro vyhodnoceni svého souladu se Standardy,
a to v podob& dohodnuté/navrzené CAP, kdy
zejména se mUize jednat o:

informaci o tom, zda jsou ze strany pojistovny
dodrzovany Standardy, ¢i nikoli, a to pfip.
i ve formé auditni zpravy pojistovny o plnéni

b)

13

14

jejich povinnosti v oblasti ochrany osobnich
adaja ¢i jeji ¢asti;

informaci, zda pojistovna obdrzela v priibéhu
roku stiznosti subjektli tdajd na zpracovani
osobnich Gdaja touto pojistovnou, a pokud
ano, prip. ramcové informace o obsahu téchto
stiznosti a zplsobu jejich vyporadani.

Reseni stiznosti na nedodrzovani Standard

CAP nebude vyfizovat stiznosti subjekt(i
Gdajt na nedodrzovani Standardl ze strany
pojistovny. Kazdou takto obdrzenou stiznost
preda CAP dané pojistovné.

Postih v pfipadé poruseni pravidel

Pokud bude ze strany CAP na zakladé vlastni
¢innosti ¢i konkrétniho podnétu zjisténo,

Ze pojistovna opakované zavazné porusuje
tyto Standardy, je prezidium CAP opravnéno
rozhodnout o vyskrtnuti pojistovny z evidence
pojistoven dodrzujicich Standardy do zhojeni
vytykanych nedostatkd.

V pripadé vyskrtnuti pojistovny z evidence
pojistoven dodrZujicich Standardy muze
pojistovna na zakladé zhojeni vytykanych
nedostatk(l pozadat o zrudeni postihu (a tedy
o opakované zapsani do evidence pojistoven
dodrzujicich Standardy). Pokud pojistovna
dolozi, Ze vytykané nedostatky byly zhojeny,
CAP Zadosti vyhovi.
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21

2.2

Sprava Standardu

Povéreni spravou

Tyto Standardy spravuje CAP. CAP zaijisti
periodické a ad hoc vyhodnocovani, zda jsou
Standardy stale vyhovuijici z pohledu standard(
trhu a legislativnich pozadavk(; pfitom se bude
snazit zohlednovat téz aktudalni vyvoj doktriny

a rozhodovaci praxe v oblastech ochrany
osobnich Udaju a poijidtovnictvi, zejména
stanoviska Evropského sboru pro ochranu
osobnich udajl i kone¢na rozhodnuti soudnich
orgéana a dozorovych Gfadd v CR a na evropské
arovni (Soudni dvar EU), a informuje o tom
¢lenské poijistovny.

V ptipadé, Ze se pojistovna, ktera je v evidenci
pojistoven dodrzujicich Standardy, dozvi o nové
skute¢nosti nebo o novém materialu, které
jsou relevantni pro tyto Standardy a jejich
aktualnost, bude o tom CAP v pfimérené dobé
informovat.

Zmeény a aktualizace

Pokud ze strany CAP &i ze strany pracovni
skupiny pojistoven vedené CAP bude
vyhodnoceno, Ze je nutné Standardy
aktualizovat, ugini tak CAP postupem dle
tohoto ¢lanku Standard(.

Standardy budou zpravidla aktualizovany
jedenkrat roc¢né, pokud nebude na zakladé
vyvoje v oblastech zpracovani osobnich udajd
a pojistovnictvi nutné aktualizovat Standardy
Castéiji.

CAP mize i samostatné provadét dil&i

zmény téchto Standardu, které nebudou mit
podstatny dopad na povinnosti pojistoven dle

C Sprava a monitorovani Standardu

téchto Standard(, a to rozhodnutim prezidia
CAP na zakladé ¢l. V odst. 2.2 pism. g) stanov.

Zmény Standardu, které budou mit podstatny
dopad na povinnosti pojistoven dle téchto
Standard(, budou schvalovany ze strany
pracovni skupiny pojistoven vedené CAP.
Jednani této pracovni skupiny (véetné uréeni
terminu a potadu jednani) svolava CAP.

Ke schvaleni navrhované zmény je tfeba
nadpoloviéni vétsiny véech poijistoven, jejichz
zastupci se Gcastni konkrétni pracovni skupiny,
kdy kaZzda z pojistoven ma vzdy jeden hlas.

V pfipadé provedeni zmény Standardu dle
ustanoveni vy$e sestavi CAP konsolidovanou
verzi Standardd a dorudi ji véem pojistovnam
evidovanym jako pojistovny dodrzujici
Standardy; zaroven ji zvefejni na svych
internetovych strankach, pokud takto byla
zverejnéna predchozi verze.

U&innost zmén Standardl viigi pojistovnam
nastava uplynutim doby tii mésicl pocéitané
od prvniho dne mésice nasleduijiciho

po mésici, ve kterém byla pojistovnam
dorucena konsolidovana verze dle pfedchoziho
odstavce; dorucovani je provadéno

na kontaktni e-maily pojistoven sdélené pro
tento Gcel. Jiz pred Gcinnosti nové verze
Standard( je pojistovna povinna provést
potiebné kroky k tomu, aby byla schopna

se od pocatku ucinnosti zmén Fidit novou
verzi Standardi. Doba pro nabyti G¢innosti
zmény Standard( miZe byt ve vyjimecnych
pripadech zkracena za ucelem rychlejSi reakce
na potreby trhu nebo legislativni pozadavky

¢i naopak prodlouZena za Gc¢elem poskytnuti
delSiho ¢asu na pfipravu implementace zmény;
tato skutecnost bude soucasti rozhodnuti

o provedeni zmény.
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Prilohy

Priloha C. 1

k Samoregulaé&nim standardiim Ceské asociace
pojiStoven k uplatiiovani obecného nafizeni
o ochrané osobnich tudaji (GDPR) v pojisStovnictvi

Oznameni ¢lenské pojistovny CAP o pFistoupeni

Pojistovna:

(dale jen ,poijistovna”)

Pojistovna timto oznamuije Cevské asociaci pojistoven (,CAP"), Ze se pfipojuje k dodrzovani
Samoregulacnich standardd Ceské asociace pojiStoven k uplatiiovani obecného nafizeni
o ochrané osobnich Gdajt (GDPR) v pojistovnictvi pFijatych dne _______ (dale jen ,Standardy”).

V souladu s ¢asti C bodu 11 Standard( pojistovna prohlasuje, Ze dodrZuje Standardy a Ze
zajisti dodrzovani Standard( i do budoucna.

Pojistovna ustanovuje kontaktni a odpovédnou osobu (osoby) pro Géely Standardq.

Kontaktni a odpovédna osoba:

Jméno:

Funkce:

E-mailova adresa:

Telefon:

Vv dne

Za pojistovnu:
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Pilohy

Priloha C. 2

k Samoregulaé&nim standardiim Ceské asociace
pojisStoven k uplatiovani obecného nafizeni
o ochrané osobnich udaji (GDPR) v pojiStovnictvi

V ptipadé, Ze interni Setfeni pojistovny odhali porudeni zabezped&eni, které pravdépodobné predstavuje
riziko pro prava a svobody fyzickych osob, pojistovna sdéli dozorovému Gfadu informace dle ¢l. 33 GDPR.
Pojistovna muze toto ohladeni ucinit pomoci této standardizované $ablony v pdf formatu.

Sablonu Ize stahnout na tomto odkazu: https:/www.insuranceeurope.eu/template-data-breach-notifications.

Sablona pro ohlasovani pFipadii poruseni zabezpeéeni osobnich tdajii dozorovému Gradu dle &l. 33 GDPR
Strana 1

Sablona pro ohlasovani pF¥ipadt poruseni zabezpeéeni osobnich Gdajt
dozorovému ufFadu

I IDENTIFIKACE SPRAVCE

Informace jsou uréeny vyhradné pfislusnému dozorovému tfadu. Nejsou uréeny ke sdileni s tietimi stranami.
I.1 Podrobné informace o spole¢nosti

Nazev spole¢nosti
Adresa

psC

Mésto

Stat
1.2 Kontaktni osoba (k zjisténi dopliujicich informaci)

Jméno

Pracovni pozice
Adresa

psC

Mésto

Stat

E-mailové adresa

Telefonni Cislo

I.3 Typ ohlaseni

Kompletni ohla3eni (pole obsazené v ¢astech II a III se vyplni ve Ih{té 72 hodin od okamziku, kdy se subjekt
o poruseni zabezpeceni dozvi)

Ohlageni ve dvou krocich (pole obsazené v &asti II se vyplini ve |hiité 72 hodin od okamziku, kdy se subjekt
o porudeni zabezpeceni dozvi, a pole obsazené v &asti 111 se vyplIni ve Ih{té 4 tydnl od okamziku, kdy se subjekt
o porudeni zabezpeceni dozvi)

Although all the information used in this template was taken carefully from reliable sources
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Pilohy

Sablona pro ohlasovani pfipada poruseni zabezpeéeni osobnich tdaji dozorovému Gradu dle él. 33 GDPR
Strana 2

Sablona pro ohlasovani pFipadt poruseni zabezpeéeni osobnich Gdajt
dozorovému Gradu

II HLAVNi INFORMACE K PORUSENi ZABEZPECEN{

K vypinéni a sdileni s dozorovym tifadem ve Ihiité 72 hodin od okamZiku, kdy se subjekt o poruseni
zabezpeceni dozvi.

I1.1 Odvétvi dotéeného subjektu

EI Zemédélstvi, lesnictvi a rybolov
O Té&%ba a dobyvani
O Vyroba

Vyroba potravin, napojd a tabakovych vyrobk{

Vyroba textilii, odévll, usni a souvisejicich vyrobk{

Vyroba dfevénych a papirovych produktd, tisk a rozmnoZovani nahranych nosic¢d
Vyroba koksu a rafinovanych ropnych produktf

Vyroba chemickych latek a chemickych pfipravkd

Vyroba zakladnich farmaceutickych vyrobké a farmaceutickych ptipravkd
Vyroba pryzovych a plastovych vyrobkd a ostatnich nekovovych mineralnich vyrobké
Vyroba zakladnich kov{ a kovodélnych vyrobk{ kromé strojdi a zafizeni

Vyroba pocitacd, elektronickych a optickych pristrojdi a zafizeni

Vyroba elektrickych zafizeni

Vyroba strojl a zafizeni

Vyroba dopravnich zafizeni

ooooOoooooooon

Daldi vyroba; opravy a instalace strojli a zafizeni
Dodavani elektfiny, plynu, pary a klimatizovaného vzduchu
Rozvod vody; kanalizace, nakladani s odpadem a sanace
Stavebnictvi

Velkoobchod a maloobchod; opravy motorovych vozidel
Doprava a skladovani

Ubytovani

Stravovani a pohostinstvi

Vydavatelské, audiovizudlni a vysilaci ¢innosti
Telekomunikace

IT a dalsi informaéni sluzby

oooooooooono

Finanéni sluzby a pojistovnictvi
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Pilohy

Sablona pro ohlasovani pfipada poruseni zabezpeéeni osobnich tdaji dozorovému Gradu dle él. 33 GDPR

Strana 3

OoOoooooooooooon

Cinnosti v oblasti nemovitosti

Pravni, ucetni, manazerské, architektonické, inzenyrské ¢innosti, technické zkousky a analytické ¢innosti
Védecky vyzkum a vyvoj

Ostatni odborné, védecké a technické &innosti

Administrativni a podp@irné &innosti

Vefejna sprava, obrana; povinné socidlni zabezpeceni

Vzdélavani

Cinnosti tykajici se lidského zdravi

Ustavni socialni péte a mimoustavni socialni péée

Kulturni, zabavni a rekreaéni ¢innosti

Ostatni ¢innosti

Cinnosti domacnosti jako zaméstnavatell; ¢innosti domacnosti produkujicich blize neuréené vyrobky a sluzby
Cinnosti domacnosti pro vlastni spottebu

Cinnosti exteritorialnich organizaci a organ{

I1.2 Velikost subjektu - poéet zaméstnanci

I o o

1-9
10-49
50-249
250-749
750-1000
> 1000

II.3 Velikost subjektu - obrat

O
O
O
O

< €2 mil

< €10 mil.
< €50 mil.
> € 50 mil.

I1.4 Stat, ve kterém se nachazi hlavni provozovna

II.5 Stat, ve kterém doslo k poruseni zabezpeceni

I1.6 Datum/&as poruseni zabezpedeni

II.7 Datum/cas zjisténi poruseni zabezpeceni
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Sablona pro ohlasovani pfipada poruseni zabezpeéeni osobnich tdaji dozorovému Gradu dle él. 33 GDPR

Strana 4

O

O

oono

I1.10

II.11

OooOooooooooo

I1.8 Sprava osobnich Gdajt

Na misté EI Cloud

I1.9 Jste si védomi pFi€iny vzniku poruseni zabezpeéeni? (V pfipadé, Ze ne, viz
otazka 7 v ¢asti III)

Skodlivy Gtok

D Interni D Externi
Nehoda (chyba v systému)

Nedbalost (lidské pochybeni)

Jind

V pripadé skodlivého atoku je pFi¢inou poruseni zabezpedeni:

Nezndmy nedostatek

Znamy nedostatek:

Socidlni inZzenyrstvi

Vydirani

|:| Cryptolocker

|:| Fire reconnaissance
|:| Phishing

|:| DoS

|:| Malware

O

O

Jind

Jaky je pfedpokladany dopad poruseni zabezpedeni?

Zvetejnéni udajd

Krade? (dajtl

Kradez identity nebo podvod
Ztrata adajd

Ztrata dlvérnosti osobnich Gdaj
Majetkova skoda

Prima financni ztrata

Preruseni podnikatelské ¢innosti
Odpovédnostni nasledky
Poskozeni povésti

Jiny
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Sablona pro ohlasovani pfipada poruseni zabezpeéeni osobnich tdaji dozorovému Gradu dle él. 33 GDPR

Strana 5

O
O

II.13

IL.14

ooooOoOoo

I1.17

O

I1.12 Typ vyuzivanych/dotéenych/ukradenych adajd

Osobni
O Citlivé (zdravotni, genetické atd.) O Jiné

Jiné
V pFipadé, Ze se jedna o osobni Gdaje, je Groven jejich Sifrovani:
PIna O Céstednd O Z&dna

Byly Gdaje, u kterych doslo k poruseni zabezpeceni, predmétem posouzeni vlivu
na ochranu osobnich tdaji (DPIA)?

Ano O Ne

Jaky typ IT podpory je vyuzivan?

Interni D Externi

I1.16 Jaka opatfeni byla pfijata ke zmirnéni nepfiznivych G¢inkd poruseni zabezpedeni?

Obnova Udajt

Vymaz nevhodného softwaru
Update systému

Néhrada zni¢eného majetku
Externi testovani (pen testy atd.)
Posileni bezpe¢nostnich opatfeni

Jiné

Je subjekt pojistén pro pfipady tohoto typu?

Ano O Ne
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